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Аннотация 

Мониторинг и оценка уровня безопасности отдельных граждан и общества в целом яв-
ляется одной из важнейших проблем современного мира, который вынужден меняться в 
связи с возникновением коронавируса COVID-19. Для повышения уровня безопасности 
общества необходимы новые информационные технологии, способные остановить рас-
пространение пандемии за счет минимизации угроз новых вспышек и мониторинга со-
блюдения людьми защитных мер. К таким технологиям относятся, в частности, компью-
терные системы для автоматизированного отслеживания наличия защитных масок на ли-
цах людей. Для таких систем предлагается метод генерации обучающих данных, который 
объединяет такие способы аугментации данных, как Mixup и Insert. Предложенный метод 
апробируется на двух корпусах – MAsked FAce и Real-World Masked Face Recognition Da-
taset, для которых достигаются значения невзвешенной средней полноты при обнаруже-
нии масок в 98,51 % и 98,50 %. Кроме того, эффективность предложенного метода апро-
бируется на изображениях с имитацией защитных масок на лицах людей и предлагается 
автоматизированный способ для уменьшения ошибок I и II рода. С помощью предложен-
ного автоматизированного способа удается сократить количество ошибок II рода с 174 до 
32 для корпуса Real-World Masked Face Recognition Dataset и с 40 до 14 для изображений с 
нарисованными защитными масками на реальных лицах людей. 
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Введение 

В последние годы люди стран всего мира вынуж-
дены соблюдать социальную дистанцию и носить 
средства индивидуальной защиты (СИЗ). Причиной 
этому является выявление новых штаммов коронави-
руса COVID-19 и рост количества зараженных людей, 
что приводит к ужесточению мер по борьбе с распро-
странением пандемии. На сегодняшний день прове-
дены многочисленные научные исследования, пока-
зывающие несомненную пользу ношения СИЗ. Так, 
исследование в работе [1] показало, что ношение 
маски на лице в общественных местах позволяет 
уменьшить распространение коронавирусной инфек-
ции за счет снижения количества выбросов инфици-
рованной слюны и респираторных капель от людей с 
проявлениями COVID-19. Авторы [2] также доказали, 
что использование многослойной маски и респирато-
ра служит эффективным барьером от передачи ин-
фекционных заболеваний в больнице и в других мно-
голюдных общественных местах. Несмотря на то, что 
неоднократно была доказана эффективность ношения 
СИЗ, некоторые люди пренебрегают рекомендация-

ми. В работе [3] анализируется взаимосвязь между 
возрастом человека, самовосприятием и ношением 
маски на лице. Опрос показал, что возраст не имеет 
взаимосвязи с самовосприятием маски на лице. Одна-
ко несмотря на то, что пожилые люди больше под-
вержены тяжелому течению болезни, они соблюдают 
рекомендации по ношению маски на лице ре-
же молодых [3]. 

Мониторинг и оценка уровня безопасности обще-
ства является одной из важнейших проблем совре-
менного мира. Проблема несоблюдения рекоменда-
ций является актуальной, и для борьбы с COVID-19 
необходимы новые информационные технологии, 
способные остановить распространение заражения за 
счет минимизации угроз новых вспышек и монито-
ринга соблюдений защитных мер. К таким техноло-
гиям относятся цифровые методы автоматизации 
превентивных мер по борьбе с распространением ко-
ронавирусной инфекции путем интеллектуального 
отслеживания наличия защитных масок на лицах лю-
дей (далее обнаружение защитных масок). В настоя-
щее время ведущие зарубежные научные институты и 
мировые промышленные корпорации проводят ис-
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следования и разработки интеллектуальных техноло-
гий для решения данной задачи. Технологии, осно-
ванные на методах искусственного интеллекта, вклю-
чая глубокое машинное обучение, позволяют обна-
руживать защитные маски по акустическим [4, 5] или 
визуальным характеристикам людей [6, 7]. Также 
данные характеристики активно применяются для 
решения задач, связанных с обнаружением респира-
торных заболеваний [8, 9]. 

Обнаружение защитных масок по визуальным ха-
рактеристикам людей на сегодняшний день является 
наиболее актуальной задачей. Однако исследователи 
в своих работах не оценивают эффективность пред-
ложенных методов на изображениях с имитацией за-
щитных масок (ИЗМ) на лицах людей, что способно 
значительно понизить их работоспособность. 

1. Современные методы обнаружения 
защитных масок 

Методы обнаружения защитных масок по визу-
альным характеристикам различаются по двум зада-
чам: 1) реализация детектора обнаружения объектов, 
объектами являются, например, «лицо в маске» и 
«лицо без маски», т.е. на вход детектора подаются 
изображения, его цель – самостоятельно найти на 
изображениях области с необходимыми объектами; 2) 
реализация алгоритма машинной классификации по 
двум классам («лицо в маске» и «лицо без маски»), 
т.е. на вход алгоритма подаются изображения (со-
держащие только одно лицо без фоновой составляю-
щей), требуется определить, к каким классам они 
принадлежат. 

В работе [10] представлен метод обнаружения за-
щитных масок для решения первой задачи. Авторы 
предлагают усовершенствование детектора обнару-
жения объектов YOLOv3, добавляя в него механизм 
внимания с блоком Squeeze and Excitation. Для гене-
рации данных используются аффинные преобразова-
ния (горизонтальное отображение, случайная обрез-
ка), регулировка контрастности изображений и метод 
Mixup [11]. Кроме того, исследовались и другие де-
текторы обнаружения объектов, результаты экспери-
ментов показали, что предложенный метод обнару-
жения защитных масок значительно превосходит 
другие методы по показателю многокатегориального 
обнаружения объектов (mean Average Precision, 
mAP), но уступает по скорости. Так, при размере 
входного изображения 512×512 пикселей значение 
mAP составило 73,50 %. 

В работе [12] авторы используют два детектора 
обнаружения объектов – YOLOv3 и Faster R-CNN. 
Как известно [13], одноэтапные детекторы обнаруже-
ния объектов с одной нейросетью (например, 
YOLOv3) превосходят двухэтапные с двумя нейросе-
тями (Faster R-CNN) по скорости, однако уступают по 
показателю mAP. Поэтому авторы предлагают улуч-
шения для детекторов. Так, для YOLOv3 добавляются 

53 слоя к имеющимся 53 слоям, что позволяет извле-
кать более важную информацию. В то время как при 
работе с детектором Faster R-CNN авторы упрощают 
нейросеть определения областей интереса (Regional 
Proposal Network), рассматривая только 256 обла-
стей из более чем 16 тыс. возможных, максимально 
исключая их перекрытие между собой. Результаты 
исследований показали, что YOLOv3 уступает Faster 
R-CNN по показателю mAP на 7 % (55,00 % и 
62,00 % соответственно), но значительно превосхо-
дит по скорости на 15,55 кадров в секунду (22,22 и 
6,67 соответственно). 

Методов обнаружения защитных масок для реше-
ния первой задачи на сегодняшний день мало. Это 
связано с недостатком обучающих данных, пригод-
ных для исследований (т.е. изображений с наличием 
фоновой составляющей) и сложностью предвари-
тельной подготовки аннотированных данных, кото-
рые необходимо подстраивать под каждый детектор 
обнаружения объектов индивидуально. К тому же 
необходимо найти компромисс между двумя показа-
телями (скорость и mAP). В случае применения раз-
работанных методов, например, в контрольно-
пропускных пунктах, скорость обработки данных яв-
ляется второстепенной. Однако в многолюдных об-
щественных местах скорость зачастую критически 
важна. В связи с описанными сложностями, большая 
часть исследований направлена на решение задачи по 
разработке надежных алгоритмов машинной класси-
фикации (вторая задача). 

В работе [6] предлагается комбинация визуальных 
текстурных признаков, извлекаемых с помощью ар-
хитектуры нейросети ResNet-50, и подсчет распреде-
ления интенсивности пикселей на изображениях (да-
лее метод RNHist). Данные признаки объединяются и 
нормализуются до подачи на полносвязную 
нейросеть для последующей классификации. RNHist 
продемонстрировал свою эффективность в результате 
кросс-корпусного анализа на двух тестовых корпусах 
MAsked FAces (MAFA) [14] и Real-World Masked 
Face Recognition Dataset (RMFRD) [15], аннотирован-
ных на два класса («лицо в маске» и «лицо без мас-
ки»). Достигнут прирост для значений средней не-
взвешенной полноты (Unweighted Average Recall, 
UAR) на 1 % и составил 98,12 % и 97,68 % соответ-
ственно. Однако система плохо справляется с изоб-
ражениями лиц при ИЗМ (UAR = 45,48 %), когда лицо 
перекрывается другим объектом (смартфоном, кни-
гой и т.д.). 

Еще один комбинированный метод представлен в 
работе [7], который сочетает методы традиционного и 
глубокого машинного обучения. Так, ResNet-50 вы-
ступает в качестве извлечения текстурных признаков, 
а метод опорных векторов (Support Vector Machine, 
SVM) – в качестве классификатора. На проверочных 
выборках из корпусов RMFRD и Simulated Masked 
Face Dataset (SMFD) [16] авторы получили точность 
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распознавания (Accuracy) 99,64 % и 99,49 % соответ-
ственно. На тестовом корпусе Labeled Faces in the 
Wild Simulated Masked Face Dataset (LFW-SMFD) [17] 
получена точность 100 %, такой результат достигает-
ся из-за неестественно (синтетически) наложенных 
защитных масок на изображения лиц. В своей работе 
авторы не рассматривают, справляется ли метод с пе-
рекрытием лица другими объектами. 

Система обнаружения защитных масок SSDMNV2 
представлена в работе [18] и включает детектор обна-
ружения лиц Single Shot Multibox Detector (SSD) и 
архитектуру нейросети MobileNetv2 для извлечения 
признаков и классификации. Для исследования авто-
ры собрали свой корпус, в котором аннотированы 
объекты двух классов – «лицо в маске» и «лицо без 
маски», и дополнительно применяют аффинные пре-
образования для генерации новых данных. Так, на 
проверочной выборке удалось достичь 
UAR = 92,64 %. С другими работами в этой области 
можно ознакомиться в обзоре [19]. 

При анализе методов, разработанных для решения 
двух задач, можно заметить, что основным показате-
лем является точность (mAP или UAR). Так, при ре-
шении второй задачи реализуются более надежные 
методы обнаружения защитных масок, которые до-
стигают значения UAR выше 90 %, тогда как при 
решении первой задачи mAP не превышает 75 %. 
Это связано с тем, что показатель mAP учитывает 
верные случаи, если область лица найдена правиль-
но и верно классифицирована, при ложной класси-
фикации или ложном нахождении лица значение по-
казателя mAP падает. 

Таким образом, на сегодняшний день активно раз-
рабатываются методы обнаружения защитных масок. 
Однако только в одной работе [6] с помощью RNHist 
выполняется проверка эффективности метода на 
изображениях лиц при ИЗМ. Поэтому цель текущего 
исследования заключается в усовершенствовании ме-
тода RNHist за счет улучшения процесса генерации 
обучающих данных, а также в детальном рассмотре-
нии проблемы ИЗМ и предложении метода для 
уменьшения ошибочно предсказанных классов. 

2. Исследовательские данные 

При реализации RNHist для обучения и проверки 
использовался корпус Medical Mask Extended Dataset 
(MMED). В текущей работе MMED увеличивается за 
счет изображений из других корпусов: MAFA (обу-
чающая выборка) и Labeled Faces in the Wild (LFW) 
[20]. Далее объединенный корпус назовем MMED2. 

При работе с корпусами MAFA и LFW потребова-
лось выполнить обнаружение всех областей лиц на 
изображениях с помощью детектора RetinaFace [21] и 
ручное аннотирование согласно правилам, предло-
женным в [6]. Результат нашего ручного аннотирова-
ния для корпуса MAFA можно найти в [22]. В табл. 1 
представлено распределение изображений по классам 

в исследуемых корпусах. Где класс 0 – «лицо в мас-
ке», класс 1 – «лицо без маски», класс 2 – «некор-
ректно надетая маска», класс 3 – «перекрытие другим 
объектом». В рамках текущей работы принято реше-
ние объединить в MMED2 классы «перекрытие дру-
гим объектом» и «лицо без маски». Как показали ис-
следования [6, 10], это объединение необходимо сде-
лать для того, чтобы алгоритм машинной классифи-
кации научился не допускать ложные пропуски 
(уменьшение ошибки II рода) при перекрытии лица 
иным предметом, отличным от защитной маски. 
Изображения, принадлежащие к классу «некорректно 
надетая маска», не использовались в текущей работе. 

Табл. 1. Распределение изображений по классам 

Корпус Класс 0 Класс 1 Класс 2 Класс 3 
Обучающие корпусы 

MMED 6769 6769 – – 
MAFA 1644 23889 715 3204 
LFW 15054 – – – 

MMED2 26660 30647 – – 
Тестовые корпусы 

RMFRD 90468 2203 – – 
MAFA 447 3707 128 653 

Как можно заметить из табл. 1, распределение 
изображений в классах не сбалансировано, эта про-
блема оказывает негативное влияние на эффектив-
ность алгоритмов машинной классификации [23]. В 
рамках текущего исследования для решения этой 
проблемы используется обратно-пропорциональное 
взвешивание классов по их частоте. Веса для классов 
устанавливаются согласно формуле (1): 

,
2




i
i

N
w

n
 (1) 

где N – количество изображений в корпусе, ni – коли-
чество изображений, принадлежащих классу i, i – по-
рядковый номер класса от 0 до 2 – 1, 2 – количество 
классов («лицо в маске», «лицо без маски»). 

Для оценивания алгоритма машинной классифи-
кации выбраны корпусы MAFA (тестовая выборка) и 
RMFRD, это необходимо для сравнения значений по-
казателя UAR со значениями, полученными с помо-
щью RNHist. В табл. 1 представлено распределение 
изображений по классам в тестовых корпусах. 

3. Предлагаемый метод обнаружения 
защитных масок 

В нашем методе (RNMask) обнаружения защит-
ных масок используется предварительно обученная 
ResNet-50, которая продемонстрировала свою эффек-
тивность в предыдущем исследовании [6]. Настройка 
нейросети и классифицирующие слои также соответ-
ствуют настройкам, представленным в [6]. Однако, 
как сказано ранее, в текущем исследовании значи-
тельно расширяется объем MMED2, а также умень-
шается количество обучающих эпох до 15. Затем к 
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MMED2 применяются два способа генерации дан-
ных: 1) Mixup [11] (далее метод RNMaskMixup); 2) 
Insert – случайная вставка другого изображения (да-
лее метод RNMaskInsert), а также их комбинация (да-
лее метод RNMaskMixup+Insert). На рис. 1 представ-
лена схема предложенного метода обнаружения за-
щитных масок (RNMaskMixup+Insert). 

 
Рис. 1. Метод обнаружения защитных масок 

(RNMaskMixup+Insert) 

Из рис. 1 можно заметить, что отдельным блоком 
выделена генерация обучающих данных, которая по-
делена на два этапа. Этап нормализации изображений 
и аффинных преобразований применяется во всех 
предложенных методах. Этап создания новых изоб-
ражений используется в методах RNMaskMixup, 
RNMaskInsert, RNMaskMixup+Insert и отличается в 
зависимости от способа генерации данных (Mixup 
и /или Insert). Таким образом, в текущем исследова-
нии предлагается включить дополнительный блок ге-
нерации обучающих данных в процессе обучения 
нейросетевой модели машинной классификации. 

4. Экспериментальные исследования 

Для проведения экспериментальных исследований 
MMED2 разделен на 5 равномерных частей с учетом 
непересекаемости изображений для выполнения пе-
рекрестной проверки (Cross-Validation, CV). CV дает 
более надежную оценку эффективности предлагае-
мых методов, так как тестирование производится на 5 
неидентичных проверочных выборках. Также обяза-
тельным этапом в предлагаемых методах обнаруже-
ния защитных масок является генерация обучающих 
данных, которая подробно описана далее. 

4.1. Генерация обучающих данных 

Как можно заметить из рис. 1, процесс генерации 
обучающих данных состоит из двух этапов: 1) норма-
лизация изображений и аффинные преобразования; 2) 
создание новых изображений. 

Для нормализации изображений выполняются 
следующие действия: 1) канальная нормализация, со-
ответствующая ResNet-50; 2) приведение изображе-
ний к единому разрешению 224 ×224 пикселей. Дан-
ная нормализация выполняется для изображений из 
обучающих, проверочных и тестовых выборок иссле-
довательских корпусов. Также в процессе обучения 

нейросети применяются случайные аффинные преоб-
разования. 

Этап создания новых изображений с помощью 
способов генерации данных Mixup и/или Insert отсут-
ствует в методе RNMask, кроме того, размер партии 
равен 64 изображениям. Для методов RNMaskMixup, 
RNMaskInsert размер партии составляет 32 изображе-
ния, при этом партия делится на две равные части и 
выполняется попарное слияния изображений из двух 
частей. Степень слияния изображений регулируется 
весовым коэффициентом. Сначала создается новое 
изображение с большим /меньшим весом изображе-
ния из первой части, затем с тем же весом изображе-
ния из второй части и так далее. На выходе получает-
ся 32 изображения, к которым применены только 
нормализация и аффинные преобразования, и столько 
же новых скрещенных изображений после генерации 
данных Mixup или Insert. Метод RNMaskMixup+Insert 
схож с методами RNMaskMixup и RNMaskInsert, од-
нако сначала создается новое изображение с помо-
щью способа генерации данных Mixup, затем с по-
мощью Insert. Помимо самих изображений, также из-
меняются бинарные вектора (One-Hot Vectors) в соот-
ветствии с [11]. На рис. 2 представлен пример созда-
ния новых изображений, где W1 – вес первого изоб-
ражения (в %), W2 – вес второго (в %). 

 
Рис. 2. Пример создания изображений предложенным 

методом RNMaskMixup+Insert 

Как можно заметить из рис. 2, на каждую пару 
изображений создаются два новых изображения. 
Кроме того, на каждой эпохе в одну партию попада-
ют разные изображения, к которым применяются 
случайные аффинные преобразования, поэтому новые 
сгенерированные изображения отличны от предыду-
щих, что позволяет значительно увеличить вариатив-
ность изображений. 

Для способов генерации данных (Mixup и Insert) 
устанавливаются следующие ограничения. В Mixup 
устанавливается случайный весовой коэффициент в 
интервале [0,3; 0,7]. Так, при коэффициенте 0,3 вес 
первого изображения составит 30 %, второго – 70 %, 
подробнее о способе можно ознакомиться в [11]. В 
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Insert подбираются четыре параметра: ширина, высо-
та, смещение по ширине и высоте вставляемого изоб-
ражения. Первые два параметра подбираются в ин-
тервале значений [80; 150] с шагом 10 пикселей, вто-
рые два – в интервале [0; 140] с тем же шагом. Замена 
пикселей в первом изображении выполняется с места 
смещения второго (встраиваемого) изображения. До-
ля площади вставляемого изображения от размера 
нормализованного изображения является весовым ко-
эффициентом для изменения бинарного вектора, из-
менения аналогичны Mixup [11]. Такие параметры 
позволяют выполнять существенные преобразования 
в исходных изображениях. 

4.2. Результаты экспериментов 

В табл. 2 представлены результаты эксперимен-
тов, полученные нейросетевой моделью. Для оценки 
эффективности методов используется показатель 
UAR. Для тестовой выборки корпуса MAFA значения 
UAR представлены отдельно для классов 2 и 3 и со-
вокупно для классов 0 и 1. При подсчете значений 
показателя UAR изображения для классов 2 и 3 учи-
тываются как класс «лицо без маски», т.е. класс 0. 
Для 5 проверочных выборок при CV представляются 
усредненные значения показателя UAR и стандарт-
ные отклонения (STD). Для проверки эффективности 
предложенных методов на тестовых корпусах произ-
водилось обучение нейросетевой модели на всем 
обучающем наборе (т.е. без разделения на обучаю-
щую и проверочную выборки). Кроме того, в табл. 2 
представлены значения разности (∆) между результа-
тами, достигнутыми с помощью RNHist, и результа-
тами других методов, предложенных в текущем ис-
следовании. 

Из табл. 2 видно, что увеличение изображений в 
MMED2 за счет объединения нескольких корпусов 
(метод RNMask) дает прирост показателя UAR для 
корпуса RMFRD на 0,37 % и MAFA (класс 3) на 
29,41 %. Это связано с тем, что в MMED2 добавлены 
сложные изображения лиц при ИЗМ. В свою очередь, 
RNMaskMixup+Insert достигает лучшее значение по-
казателя UAR при CV и имеет меньшее значение 
STD, что говорит о том, что предложенный метод по-
казывает более стабильное значение показателя UAR 
вне зависимости от тестовых данных. Также можно 
заметить, что данный метод показывает лучшие зна-
чения UAR на других исследовательских корпусах 
(RMFRD, MAFA для классов 0, 1) в сравнении с 

RNHist. А также для корпуса MAFA (класс 3), т.е. при 
ИМЗ достигается прирост значения UAR на 40,43 %, 
что также свидетельствует об эффективности предла-
гаемого метода RNMaskMixup+Insert. Стоит отме-
тить, что при включении этапа создания новых изоб-
ражений в процесс обучения нейросети время обуче-
ния одной эпохи в среднем увеличилось на 27 %, та-
кое увеличение можно считать незначительным с 
учетом того, что генерация обучающих данных вы-
полняется «на лету». 

Как упоминалось ранее, в предыдущем исследо-
вании [6], предложен метод на основе комбинации 
визуальных текстурных признаков. В текущей работе 
этот метод также применен. В табл. 2 (см. MMED2 + 
RNHist) представлены полученные результаты. Мож-
но заметить, что также достигается прирост значений 
UAR в сравнении с RNHist. Однако при попытке до-
полнить методы из табл. 2 (RNMaskMixup, 
RNMaskInsert и RNMaskMixup+Insert) подсчетом 
распределения интенсивности пикселей на изображе-
ниях нам не удалось улучшить значения UAR. Это 
связано с тем, что после канальной нормализации 
изображений и способов генерации данных Mixup 
и /или Insert распределение интенсивности пикселей 
на изображении значительно искажается, что не поз-
воляет извлечь надежные информативные признаки. 

5. Проблема имитации защитных масок 

Надежность методов обнаружения защитных ма-
сок на лицах людей значительно ухудшается при пе-
рекрытии лица другими предметами, отличными от 
защитной маски. Поэтому в данном параграфе анали-
зируется работоспособность предложенных методов 
на случайных изображениях из тестовой выборки 
корпуса MAFA. Для анализа используются тепловые 
карты [24]. Построение тепловых карт дает возмож-
ность визуализировать то, что оценивает нейросеть, 
когда делает предсказание в сторону определенного 
класса. Визуализация позволяет увидеть, какие обла-
сти лица (области интереса) на изображении 
нейросеть считает важными для конкретного класса. 
На рис. 3 представлен результат наложения тепловых 
карт на изображения, где горячий красный цвет пока-
зывает наиболее важные области интереса на изобра-
жении, а холодный синий – менее информативные 
области. В том числе отображены вероятностные 
прогнозы (в %), где P0, P1 – вероятностные прогнозы 
для классов 0 и 1. 

Табл. 2. Результаты экспериментов с различными методами генерации обучающих данных (UAR, %) 

Метод CV (STD) RMFRD (∆) 
MAFA  

(классы 0 и 1) (∆) 
MAFA  

(класс 2) (∆) 
MAFA  

(класс 3) (∆) 
RNHist – 97,68 98,12 37,50 45,48 

RNMask 98,23 (± 0,09) 98,05 (+ 0,37) 98,00 (– 0,12) 33,59 (– 3,91) 74,89 (+ 29,41) 
RNMaskMixup 98,35 (± 0,18) 98,07 (+ 0,39) 97,35 (– 0,77) 47,66 (– 10,16) 82,08 (+ 36,60) 
RNMaskInsert 98,41 (± 0,13) 98,29 (+ 0,61) 97,70 (– 0,42) 20,31 (– 17,31) 75,96 (+ 30,48) 

RNMaskMixup+Insert 98,42 (± 0,10) 98,51 (+ 0,83) 98,50 (+ 0,38) 42,31 (+ 4,81) 85,91 (+ 40,43) 
MMED2 + RNHist – 98,12 (+ 0,44) 98,16 (+ 0,04) 43,75 (+6,25) 70,90 (+ 25,42) 
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Рис. 3. Результат наложения тепловых карт 
на изображения и вероятностные прогнозы 

Из рис. 3 можно заметить, что в первых двух ря-
дах все предложенные методы из табл. 2 верно распо-
знали классы, представленные на изображениях. Так, 
все методы акцентируют внимание на область носа, 
если на изображении представлено «лицо без маски». 
Когда на лице присутствует маска, то методы 
RNMask и RNMaskMixup делают акцент на границе 
между областью без маски и с маской, в то время как 
два других метода (RNMaskInsert и 
RNMaskMixup+Insert) на область глаз. В случае с 
изображениями, принадлежащими к классам 2 и 3, 
предполагалось, что методы отнесут изображения к 
классу «лицо без маски». Однако можно заметить, 
что метод RNMask показывает низкую вероятность 
принадлежности к классу «лицо без маски», а также 
областями интереса являются скуловая и подглазная 
области. Тогда как по другим методам можно заме-
тить, что они извлекают больше полезной информа-
ции, учитывая также нижнюю часть лица и даже во-
лосы. Причина акцента на волосах скрывается в том, 
что в MMED2 имеются изображения, где лицо пере-
крыто волосами. Так, нейросеть обучилась на том, что 
обилие волос на изображении в области лица свиде-
тельствует о ИЗМ. Следовательно, при сложных изоб-
ражениях можно утверждать, что при открытой нижней 
области лица и присутствии волос на лице использова-
ние методов RNMaskInsert и RNMaskMixup+Insert с 
большой долей вероятности позволит верно отнести 
изображения к классу «лицо без маски». 

Также стоит упомянуть, что в 2021 году зафикси-
рован случай ИЗМ, при котором на лице человека 
была нарисована защитная маска. Поэтому для ис-
следований этой проблемы нами собраны из Интер-
нета 53 изображения с нарисованными защитными 
масками на лицах людей (назовем собранный корпус 
Painted Face Masks Dataset (PFMD). На рис. 4 проде-
монстрированы примеры из PFMD. 

Далее на изображениях из корпуса PFMD проте-
стированы 4 предложенных метода (из табл. 2). Так, с 

учетом того, что исследуемые изображения относятся 
к классу «лицо без маски», максимальное значение 
UAR = 24,53 % достигается с помощью метода 
RNMaskMixup+Insert, что является достаточно низ-
ким результатом в сравнении с полученным значени-
ем 85,91 % для корпуса MAFA (класс 3). Поэтому для 
повышения эффективности предложенных методов в 
текущей работе предлагается установить пороговое 
значение для вероятностных прогнозов. Прогнозная 
метка класса устанавливается согласно: 

0, 1 ;
ˆ

arg max( ), ,

  
 


j j
j

j

y если TV P TV
y

P иначе
 (2) 

где ˆ jy – прогнозная метка класса для j изображения, j – 
порядковый номер изображения от 0 до N – 1, N – ко-
личество изображений в корпусе, yj – верная метка 
класса (0/1) для j изображения, TV – пороговое значе-
ние, Pj0 – вероятностный прогноз для класса 0 изоб-
ражения j, arg max () – функция, возвращающая ин-
декс/метку класса (0/1) с максимальным вероятност-
ным прогнозом, Pj – вектор вероятностных прогнозов 
для j изображения. 

 
Рис. 4. Примеры изображений из корпуса PFMD 

Очевидно, что при бинарной классификации по-
роговое значение TV должно быть установлено в ин-
тервале 0,5 < TV < 1. Для рассмотрения всех «не-
уверенных решений» нейросети с использованием 
только вероятности класса 0, необходимо установить 
нижнюю границу для выполнения первого условия 
(2) в виде 1 – TV. В случае применения предложенных 
методов (из табл. 2), например, в контрольно-
пропускных пунктах, изображения, относящиеся к 
«неуверенным решениям», необходимо просмотреть 
вручную проверяющему персоналу (например, опера-
тору). Таким образом, предлагается автоматизиро-
ванный способ для повышения эффективности пред-
ложенных методов за счет анализа изображений, от-
носящихся к «неуверенным решениям» нейросети. 

Для исследования использованы корпусы RMFRD, 
PFMD и изображения из тестовой выборки корпуса 
MAFA (класс 3). В табл. 3 представлены результаты 
экспериментов, TV – пороговое значение, НР – количе-
ство «неуверенных решений» нейросети (шт.), ДО – 
количество допущенных ошибок (шт.), N – количество 
изображений в корпусе, ОI

 /ОII – количество ошибок 
I/II рода (шт.), где ОI – ошибочное отнесение изобра-
жений к классу «лицо без маски» (ложные срабатыва-
ния), ОII – ошибочное отнесение изображений к классу 
«лицо в маске» (ложные пропуски). 
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Табл. 3. Подбор пороговых значений для предсказаний по изображениям из корпусов RMFRD, PFMD и MAFA (класс 3) 

TV Метод НР ДО ОI ОII НР ОII НР ОII 
Корпус RMFRD (N = 92671) MAFA (класс 3) (N = 653) PFMD (N = 53) 

- 
RNMask 

- 238 82 156 - 164 - 44 
0,9 626 99 51 48 253 68 14 34 
0,8 354 131 60 71 175 94 5 42 
- 

RNMaskMixup 
- 279 80 199 - 117 - 46 

0,9 2469 82 41 41 236 35 29 20 
0,8 837 119 49 70 166 53 17 31 
- 

RNMaskInsert 
- 245 71 174 - 157 - 52 

0,9 1103 70 38 32 390 39 18 35 
0,8 595 100 43 57 278 70 10 43 

 
RNMaskMixup+Insert 

- 648 51 597 - 92 - 40 
0,9 8325 129 27 102 237 19 36 14 
0,8 3437 241 34 207 149 36 27 22 
Из рис. 3 можно заметить, что при установке TV 

больше 0,98 (98 %) в НР попадут случаи, которые 
можно отнести к погрешности нейросети. Поэтому 
для сравнения эффективности предложенных мето-
дов TV устанавливается на 0,9 и 0,8, такие значения 
TV вносят существенные различия в ДО. 

Результаты из табл. 3 демонстрируют, что чем 
выше TV, тем меньше допускается ошибок, однако 
необходимо просмотреть больше спорных изображе-
ний, на что может потребоваться время, поэтому вы-
сокое значение TV может быть установлено, напри-
мер, в системах контрольно-пропускных пунктов. 
Также можно сказать, что показатель ошибок II рода 
более значим, чем I рода, поскольку чем меньше «лиц 
без маски» пропускает система, тем она надежней. 
Так, для корпуса RMFRD метод RNMaskInsert оказал-
ся более надежным, а О2 уменьшилось с 174 до 32 
ошибок. Для корпусов MAFA (класс 3) и PFMD 
меньшие значения О2 достигаются с помощью метода 
RNMaskMixup+Insert. Следовательно, можно утвер-
ждать, что данный метод лучше остальных справля-
ется с проблемой ИЗМ. Таким образом, в данном па-
раграфе предложен способ для уменьшения ошибок I 
и II рода как для простых изображений лиц с явным 
наличием/отсутствием защитных масок, так и с ИЗМ. 

Заключение 

В работе рассмотрены и исследованы современ-
ные методы обнаружения защитных масок на лицах 
людей. Предложены методы генерации обучающих 
данных, в основе которых лежат способы Mixup 
и /или Insert. Результаты экспериментов показали, что 
с помощью одного из предложенных методов генера-
ции данных RNMaskMixup+Insert получены значения 
UAR 98,51 % и 98,50 %, для тестовых корпусов 
RMFRD и MAFA (классы 0 и 1), что показывает аб-
солютный прирост 0,83 % и 0,38 % в сравнении с ра-
нее предложенным нами методом RNHist. Однако ис-
следование изображений лиц с имитацией защитных 
масок (корпусы MAFA (классы 3) и PFMD) показало 
значения UAR 85,91 % и 24,53 % соответственно, что 
значительно меньше по сравнению с изображениями 

лиц с явным наличием /отсутствием защитных масок 
(корпусы MAFA (классы 0 и 1) и RMFRD). В связи с 
этим предлагается автоматизированный способ для 
уменьшения количества ошибок I и II рода. Так, для 
корпусов MAFA (классы 3) и PFMD количество оши-
бок II рода уменьшилось с 92 до 19 и с 40 до 14 соот-
ветственно, что говорит об эффективности предло-
женного автоматизированного способа. 

Так как в текущей работе предложены методы ге-
нерации обучающих данных для задачи обнаружения 
защитных масок на лицах людей при заранее локали-
зованных областях лиц, то в последующих исследо-
ваниях планируется разработать метод обнаружения 
защитных масок на лицах людей, который будет ре-
шать сразу две задачи, а именно: обнаруживать об-
ласть лица на изображении с предоставлением огра-
ничительных рамок; классифицировать обнаружен-
ную область лица как «лицо без маски» либо «лицо в 
маске». В качестве обучающих данных планируется 
использование корпусов MMED, MAFA, LFW и Bio-
metric Russian Audio-Visual Extended MASKS 
(BRAVE-MASKS) [25], а тестовых – MAFA и 
BRAVE-MASKS. 
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Abstract  

Monitoring and evaluation of the safety level of individuals is one of the most important problems 
of the modern world, which was forced to change due to the emergence of the COVID-19 virus. To in-
crease the safety level of individuals, new information technologies are needed that can stop the spread 
of infection by minimizing the threat of outbreaks and monitor compliance with recommended 
measures. These technologies, in particular, include intelligent tracking systems of the presence of pro-
tective face masks. For these systems, this article proposes a new method for generating training data 
that combines data augmentation techniques, such as Mixup and Insert. The proposed method is tested 
on two datasets, namely, the MAsked FAce dataset and the Real-World Masked Face Recognition Da-
taset. For these datasets, values of the unweighted average recalls of 98.51% and 98.50% are obtained. 
In addition, the effectiveness of the proposed method is tested on images with face mask imitation on 
people's faces, and an automated technique is proposed for reducing type I and II errors. Using the pro-
posed automated technique, it is possible to reduce the number of type II errors from 174 to 32 for the 
Real-World Masked Face Recognition Dataset, and from 40 to 14 for images with painted protective 
face masks. 
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