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Аннотация 

В статье предложен новый алгоритм встраивания  цифровых водяных знаков (ЦВЗ) в 
цифровые изображения, обеспечивающий устойчивость ЦВЗ к широкому набору преобра-
зований изображения-контейнера и обладающий рядом преимуществ по сравнению с суще-
ствующими алгоритмами встраивания стойких ЦВЗ. 

Ключевые слова: стойкий цифровой водяной знак, стеганография, стегоанализ. 

 
Введение 

Задача встраивания так называемых «стойких» 
цифровых водяных знаков [1] (далее ЦВЗ) в цифро-
вые изображения в настоящее время является наи-
более актуальной в сфере защиты авторских прав и 
защиты от несанкционированного копирования 
мультимедийных данных. Подобная сфера приме-
нения обуславливает следующие основные требова-
ния к применяемым алгоритмам встраивания ЦВЗ. 

1. Максимальная устойчивость встроенного 
ЦВЗ к широкому набору искажений изобра-
жения-контейнера [1 - 3], таких как кадриро-
вание, линейная и нелинейная фильтрация, 
сжатие с потерями и т.д. (под устойчивостью 
в данном случае подразумевается возмож-
ность обнаружения и извлечения ЦВЗ из ис-
кажённого изображения-контейнера). 

2. Низкая вычислительная сложность процедур 
встраивания ЦВЗ, а также возможность про-
изводить встраивание ЦВЗ в мультимедийные 
данные в потоковом режиме [3] (в случае 
цифровых изображений – поблочно). 

Существующие на данный момент алгоритмы 
встраивания стойких ЦВЗ в цифровые изображения 
обладают существенным недостатком – большинст-
во из них осуществляет встраивание в частотной об-
ласти [1, 2], т.е. необходимыми этапами встраивания 
ЦВЗ в изображение являются прямое и обратное 
ДПФ всего изображения-контейнера. Данный под-
ход, обеспечивая устойчивость встроенного ЦВЗ к 
повороту, масштабированию и кадрированию изо-
бражения-контейнера (так называемый RST-invariant 
watermarking), в то же время значительно повышает 
вычислительную сложность процедуры встраивания 
и делает невозможным поблочное встраивание ЦВЗ. 

В настоящей работе представлен алгоритм 
встраивания стойких ЦВЗ, позволяющий встраивать 
ЦВЗ в изображение-контейнер путём его (изобра-
жения) поблочной обработки и не требующий вы-
полнения спектральных преобразований изображе-
ния-контейнера при встраивании ЦВЗ. Кроме того, 
представленный алгоритм, как и алгоритмы, осно-
ванные на спектральных преобразованиях контей-
нера, обеспечивает устойчивость ЦВЗ к повороту, 
масштабированию, кадрированию изображения-кон-
тейнера, а также к ряду других распространённых 

преобразований (сжатию с потерями, аддитивному 
зашумлению, линейной фильтрации и т.д.). 

Разработанный алгоритм также может считаться 
устойчивым к наиболее известным атакам на алго-
ритмы встраивания стойких ЦВЗ, таким как water-
mark copy attack, watermark template attack. 

1. Обзор существующих алгоритмов встраивания 
стойких ЦВЗ 

Существующие алгоритмы встраивания стойких 
ЦВЗ могут быть условно разделены на 2 класса. 

Алгоритмы встраивания ЦВЗ в области пре-
образования, инвариантного к заданным типам 
искажений. Данная группа алгоритмов [4 - 7] пред-
полагает встраивание ЦВЗ непосредственно в облас-
ти преобразования (transform domain), инвариантного 
к наиболее распространённым преобразованиям изо-
бражения-контейнера. Для уже упомянутых выше 
методов класса «RST-invariant watermarking» таким 
преобразованием является преобразование Фурье-
Меллина. Основными недостатками данного класса 
алгоритмов являются вычислительная сложность и 
значительное искажение изображения-контейнера в 
процессе встраивания при вычислении прямого и 
обратного преобразования Фурье-Меллина. Кроме 
того, большинство алгоритмов данного класса ис-
пользуют так называемый «закрытый» детектор [1] 
и не позволяют встраивать в качестве ЦВЗ произ-
вольную, не известную получателю, последователь-
ность бит.  

Алгоритмы, использующие так называемые 
«метки синхронизации» для оценки и компенса-
ции искажений изображения-контейнера. В дан-
ном случае до встраивания ЦВЗ в изображение-кон-
тейнер встраиваются устойчивые к искажениям 
«метки», позволяющие впоследствии оценить и 
компенсировать искажения, внесённые в изображе-
ние-контейнер после встраивания. В качестве таких 
меток наиболее часто используются локальные экс-
тремумы в заданных областях энергетического 
спектра изображения [8 - 9]. Основным недостатком 
алгоритмов данной группы является их неустойчи-
вость к атаке «watermark template attack». Фактиче-
ски, нарушитель, не зная ключа встраивания, может 
обнаружить и удалить из изображения-контейнера 
«метки синхронизации» (данные метки одинаковы 
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для всех изображений-контейнеров со встроенным 
ЦВЗ и не зависят от ключа встраивания), что сдела-
ет невозможным дальнейшее обнаружение ЦВЗ. 

В следующих разделах представлен и исследован 
разработанный авторами алгоритм встраивания 
стойких ЦВЗ, не обладающий рассмотренными не-
достатками и позволяющий производить встраива-
ние стойкого ЦВЗ путём поблочной обработки изо-
бражения-контейнера. 

2. Разработанный алгоритм встраивания 
стойкого ЦВЗ в цифровые изображения 

Предлагаемый алгоритм встраивания основан на 
суммировании изображения-контейнера с шумопо-
добным двумерным сигналом, кодирующим ЦВЗ. 
В качестве ЦВЗ может быть использована произ-
вольная последовательность бит ( )bitW m , где 

[0, 1]m M∈ − , например, код правообладателя, но-

мер серии или дата получения изображения. 
Синтез изображения, кодирующего ЦВЗ (далее 

изображения-ЦВЗ) производится следующим образом. 
В качестве стеганографического ключа выступа-

ет пара одномерных бинарных кодовых последова-
тельностей 1( )S k  и 0( )S k , соответствующих 1 и 0 

встраиваемого ЦВЗ. Длина последовательностей 
принята равной K = 180, последовательности выби-
раются таким образом, чтобы для обеих последова-
тельностей выполнялись условия:  
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Далее изображение-ЦВЗ 1 2( , )W n n  размером 
N N×  отсчётов, кодирующее  последовательность 
бит ( )bitW m , синтезируется следующим образом. 

1. Спектр ( , )polC r ϕ  изображения-ЦВЗ в по-

лярных координатах, где [0, / 2], [0,179]r N∈ ϕ∈ ,  
формируется следующим образом: 
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 и 0 [1, / 2]R N∈  – неко-

торые константы. При этом значения фазы нену-
левых компонент ( , )polC r ϕ  выбираются случай-

ным образом. 

2. Выполняется преобразование спектра 
( , ) ( ( , ) )car polC u v cartesian C r= ϕ , где cartesian  – 

дискретное преобразование из полярных в де-
картовы координаты с использованием билиней-
ной интерполяции [10]. 
3. Изображение-ЦВЗ 1 2( , )W n n  размером  

N N×  вычисляется путём обратного ДПФ от 
( , )carC u v . 

Пример синтезированного для M = 12 изображе-
ния-ЦВЗ размером 512×512 пикселей приведён на 
рис. 1. 

 
Рис. 1. Пример шумоподобного изображения ЦВЗ 

Встраивание ЦВЗ производится путём сложе-
ния изображения-контейнера 1 2( , ) ,I m m  где 
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где 1 2( , )dispI m m  – поле локальной дисперсии изо-

бражения-контейнера, meanW и dispW  – средняя яр-

кость и дисперсия изображения-ЦВЗ 1 2( , )W n n  со-

ответственно, 1 2( , )I m m′  – изображение-контейнер 

со встроенным ЦВЗ, Q  – коэффициент усиления 

ЦВЗ, mod – остаток от деления. 
Следует отметить, что предложенный алгоритм 

позволяет встраивать ЦВЗ, обрабатывая изображе-
ние-контейнер поблочно, с размером блока N N×  
пикселей. При этом размеры изображения-контей-
нера 1M  и 2M  могут быть сколь угодно большими. 

Примеры изображений-контейнеров со встроен-
ным ЦВЗ приведены на рис. 2. Необходимо отме-
тить, что выбор параметров встраивания Q  значи-

тельно влияет на визуальное качество изображения 
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(при увеличении Q  визуальное качество снижает-

ся); экспериментальным путём установлено, что ви-
зуально заметным ЦВЗ становится при 0,25Q > . 

а)    б)  
Рис. 2. Изображения-контейнеры со встроенным ЦВЗ 

(фрагменты): Q=0,5 (а); Q=0,07 (б) 

Извлечение ЦВЗ производится следующим об-
разом. Изображение-контейнер 1 2( , )I m m′  делится 

на L непересекающихся фрагментов 1 2( , )lI n n′ , где 

1 2, [0, 1]n n N∈ − . Далее, для каждого из фрагментов 
вычисляется модуль центрированного спектра 
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После чего вычисляется представление ( , )polC r ϕ  

усреднённого модуля спектра 1 2( , )C n n′  в полярных 
координатах (аналогично [10]), где [0, / 2],r N∈  

[0,179]ϕ∈ . 

Далее вычисляются значения 0( )R r  и 1( )R r  как 

максимумы построчной нормированной взаимной 
корреляции ( , )polarC r ϕ  с кодовыми последователь-

ностями 1( )S k  и 0( )S k , соответственно. 

Обнаружение и извлечение битов ЦВЗ произво-
дится независимо для каждой строки ( , )polC r ϕ . Бит 

ЦВЗ обнаружен в строке 0r  в том случае, если 

1 0 0 0( ) ( )R r R r T− > , где Т – пороговое значение, оп-

ределяемое экспериментально на обучающей вы-
борке изображений-контейнеров. В случае, если при 
некотором 0r  условие 1 0 0 0( ) ( )R r R r T− >  выполне-

но, первый бит ЦВЗ считается обнаруженным и его 
значение вычисляется как 
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Далее последовательно производится поиск зна-
чений 1[ , / 2]m mr r N−∈ , удовлетворяющих условию 

1 0( ) ( )m mR r R r T− > , и обнаружение очередного бита 

ЦВЗ ( )W m . 

3. Результаты экспериментального исследования 
стойкости ЦВЗ 

Для исследования устойчивости алгоритма из-
влечения и обнаружения ЦВЗ к искажениям изо-
бражения-носителя был проведён следующий вы-
числительный эксперимент. Было синтезировано 
изображение 1 2( , )W n n , кодирующее ЦВЗ, с пара-

метрами 1024N = , 15stepR = , 0 128R = , 12M = . 

Далее для набора из 100 изображений-контейнеров 
размером 4096×4096 пикселей было произведено 
встраивание ЦВЗ в каждое изображение-контейнер. 
Для каждого изображения-контейнера было произ-
ведено 3 реализации встраивания с различными зна-
чениями {0,07; 0,15; 0,25}Q = . Во всех случаях 

встраивание производилось в зелёный канал цветно-
го изображения, представленного в виде RGB-ком-
понент. В результате встраивания было получено 
300 выходных изображений-контейнеров со встро-
енным ЦВЗ. 

Далее все изображения тестового набора подвер-
гались заданному типу искажений (табл. 1, первый 
столбец) и из искажённых изображений извлекался 
ЦВЗ. 

Для каждого типа искажений по выборке из 300 
изображений-контейнеров была вычислена эффек-
тивность извлечения ЦВЗ 100

изв изв
P N= . В качестве 

величины 
изв

N  выступало количество изображений 

выборки, для которых после искажения были обна-
ружены и корректно извлечены все биты ЦВЗ и не 
было обнаружено «ложных» бит. Результаты экспе-
риментального исследования эффективности извле-
чения ЦВЗ, а также результаты сравнения предло-
женного метода с существующими методами встраи-
вания стойких ЦВЗ приведены в табл. 1. 

Полученные результаты показывают, что разрабо-
танный алгоритм встраивания ЦВЗ обладает доста-
точной для применения на практике устойчивостью к 
основным типам искажений изображения-контейнера 
и по ряду показателей превосходит существующие 
аналоги. 

Заключение 

В настоящей работе представлен алгоритм 
встраивания стойких ЦВЗ, позволяющий встраивать 
ЦВЗ в изображение-контейнер путём его (изображе-
ния) поблочной обработки и не требующий выполне-
ния спектральных преобразований изображения-кон-
тейнера. Разработанный алгоритм также позволяет 
встраивать в качестве ЦВЗ произвольную последова-
тельность бит, неизвестную получателю, т.е. реализу-
ет так называемый «открытый» детектор ЦВЗ.  
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Таблица 1. Эффективность извлечения ЦВЗ 
из искажённого изображения-контейнера, 

обн
P  

 
Разработанный 

метод 

Искажения 
изображения-
контейнера 

0,07Q =  0,25Q =  

Метод 
Digi-
marc 
[11] 

Метод 
Cox 
[12] 

Кадрирова-
ние (до 25%) 

0,99 1,00 
нет 

данных 
0,827 

Аддитивный 
шум 15σ =  

0,99 1,00 
нет 

данных 
нет 

данных 
Медианная 
фильтрация 
окном 3×3 

0,92 0,99 
нет 

данных 
нет 

данных 

Поворот на 
15° и кадри-
рование до 
25% площади  

0,98 1,00 0,95 
нет 

данных 

JPEG-сжатие, 
q = 80 

0,94 1,00 0,65 
нет 

данных 

Кроме того, как показывают результаты экспе-
риментального исследования, представленный алго-
ритм обеспечивает устойчивость ЦВЗ к повороту, мас-
штабированию, кадрированию изображения-контей-
нера, а также к ряду других распространённых пре-
образований (сжатию с потерями, аддитивному за-
шумлению, линейной фильтрации и т.д.). 

Разработанный алгоритм, в отличие от ряда су-
ществующих алгоритмов, не предполагает исполь-
зование фиксированных «меток синхронизации» для 
обеспечения устойчивости ЦВЗ к искажениям и, 
следовательно, может считаться устойчивым к так 
называемым атакам с известным шаблоном ЦВЗ 
(watermark copy attack, watermark template attack). 
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THE ALGORITHM FOR LARGE-SCALE IMAGES ROBUST WATERMA RKING USING BLOCKWISE 
PROCESSING 

N.I. Glumov, V. A. Mitekin  
Image Processing Systems Institute of the RAS 

Abstract  
A new algorithm for digital watermarking of large-scale digital images is proposed in the arti-

cle. The proposed algorithm provides watermark robustness to a wide range of host image distor-
tions and has a number of advantages compared to an existing algorithms of robust watermarking. 

Key words: digital watermarking, robust watermark, blind watermark detection, watermark 
template attack. 
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