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Аннотация 
В данной статье предложены два варианта реализации схем разделения секрета на не-

равные доли с принципиально малой частью секрета для организации защищённого хране-
ния и обработки видеоинформации в центрах обработки данных, в основе которых лежит 
RGB-представление (аббревиатура английский слов Red, Blue, Green – красный, зелёный, 
синий) каждого из фреймов видеосигнала. Для каждой предложенной схемы выполнена 
программная реализация в среде программирования Borland C++ Builder 6. 
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Введение  

Увеличение скорости передачи данных и пропу-
скной способности каналов связи в настоящее время 
все чаще позволяет осуществлять потоковую переда-
чу данных, зачастую такими данными является ме-
диа-контент (аудио-, видеоданные). Для передачи по-
токовой видеоинформации используются технологии 
сжатия и буферизации данных (двойная, тройная, 
z-буферизация), позволяющие передавать видеоин-
формацию в режиме реального времени с помощью 
протоколов потокового вещания, например, таких 
как: RTP, RTSP, RTCP, SIP, H.323 и другие [1 – 4]. 

Повышение качества видеоизображения, возоб-
новление интереса к стереооптическому видео (трёх-
мерное видео), появление видео высокого разреше-
ния/чёткости (HDTV) – всё это способствует увеличе-
нию объёмов медиаконтента. В настоящее время для 
хранения объёмного медиаконтента всё чаще исполь-
зуются серверы дата-центров или так называемые цен-
тры обработки данных (ЦОД) и облака [5]. Использо-
вание услуг ЦОД способствует снижению общего 
числа серверного оборудования непосредственно у са-
мих клиентов ЦОД, а также снижает расходы на их 
техническую поддержку. Но по-прежнему остаётся ак-
туальным вопрос обеспечения конфиденциальности 
передаваемой на хранение в ЦОД информации. Даже 
поддержанные лицензиями уровни надёжности и меры 
обеспечения защиты информации в ЦОД не могут 
убедить клиентов в их надёжности, так как угроза ма-
фиозной атаки [6] очень высока. Ввиду этого клиенты 
ЦОД, в качестве которых могут выступать как обыч-
ные пользователи, так и крупные организации, разме-
щающие свой медиаконтент в целях достижения кон-
фиденциальности передаваемых видеоданных, осуще-
ствляют самостоятельное шифрование этих данных. В 
этом случае выбор алгоритма шифрования возлагается 
на клиентов ЦОД, которые часто не являются специа-
листами по защите информации и не могут обеспечить 
должный уровень защиты. Таким образом, получается 
противоречие. Владелец видеоинформации предпола-
гает хранить её на сервере ЦОД, но он не доверяет 

шифрованию данных, осуществляемому на стороне 
ЦОД, и не имеет должной квалификации, чтобы само-
стоятельно криптографически защитить информацию 
на своей стороне. 

Также следует отметить, что в случае осуществ-
ления потоковой передачи видеоданных с серверов 
ЦОД возможности большинства алгоритмов шиф-
рования могут быть ограничены ввиду их недоста-
точного быстродействия, так как в основе большин-
ства из них лежит блочное шифрование, которое 
оказывает влияние на скорость шифрования, осо-
бенно это заметно, когда используемые алгоритмы 
шифрования реализуются программным обеспече-
нием. Для решения проблем, связанных с увеличе-
нием скорости шифрования, зачастую прибегают к 
построению схем шифрования, основанных на по-
точном шифре, но поточные шифры могут быть 
подвержены корреляционным атакам. 

Сейчас наибольшее распространение получили ви-
деоданные в формате семейства MPEG ввиду своей 
универсальности. Но следует отметить, что в самом 
семействе форматов сжатия MPEG не предусмотрено 
решений по обеспечению конфиденциальности, так 
как процесс выполнения одновременного сжатия и 
шифрования довольно сложный. Поэтому, зачастую 
прибегают к использованию некоторой последова-
тельной схемы, состоящей из сжатия видеоданных и 
последующего их шифрования. Основным недостат-
ком данной схемы являются высокие требования к 
производительности оборудования в связи с необхо-
димостью осуществлять шифрование больших объё-
мов информации. Тем более что в сетевых приложени-
ях, например, при осуществлении вещания с сервера 
ЦОД, требования по производительности сервера, ко-
гда он обслуживает тысячи клиентов, выполнить прак-
тически невозможно. Критична по требованию к про-
изводительности оборудования и сторона, на которой 
осуществляется дешифрование принимаемых видео-
данных (клиентская сторона ЦОД). Часто на практике 
применяются, следующие методы защиты видеодан-
ных в формате семейства MPEG: метод случайной пе-
рестановки коэффициентов дискетного косинусного 
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преобразования (ДКП), метод селективного шифрова-
ния, метод шифрования на основе изменяемых кодо-
вых таблиц, которые также не лишены недостатков, 
основные из которых описаны в [7]. 

Постановка задачи 

На основании вышесказанного в подобной ситуа-
ции представляется возможным использовать схемы 
разделения секрета [8], когда на сервере ЦОД осуще-
ствляется не хранение информации как таковой, а не-
которых данных. Ввиду того, что технические воз-
можности ЦОД позволяют хранить большие объёмы 
данных, то размер части секрета, хранимого у пользо-
вателя для воспроизведения потока видеоданных с 
сервера ЦОД, должен быть мал. Казалось бы, эту ма-
лую часть можно рассматривать как ключ, хранящийся 
у клиента, но принципиальное отличие от схем шиф-
рования заключается в том, что, по всей видимости, 
здесь можно добиться строгих результатов о невоз-
можности восстановления информации только по 
большей части данных. Следует учесть, что декомпо-
зиция и композиция информации осуществляется на 
клиентской стороне схемы, поэтому требуется приме-
нение максимально простых и эффективных алгорит-
мов, работающих «на лету».  

Сейчас предложено достаточно пригодных схем 
разделения секрета, например такие как [9] и [10], но 
в данных работах не делается принципиального ак-
цента на размер части секрета. Отсутствуют работы 
по приложению схем разделения секрета для обеспе-
чения конфиденциальности видеоданных, когда те 
хранятся на серверах ЦОД. Поэтому в данной работе 
будут предложены два варианта схем разделения 
секрета на неравные доли, где часть секрета будет яв-
ляться лишь малой частью передаваемой видеоин-
формации.  

Описание первой схемы разделения секрета 

Пусть имеется некий несжатый поток видеоин-
формации расширением M×N. Первоначально осуще-
ствляется деление данного потока видеоинформации 
на фреймы (от англ. frame – «кадр»), затем для каждо-
го фрейма осуществляется построчное чтение пиксе-
лей (от 1 до M). Для каждого прочитанного пикселя 
каждой строки находится его представление в формате 
RGB, то есть три десятичных числа от 0 до 255, значе-
ния которых переводятся в двоичную систему исчис-
ления и записываются последовательно друг за дру-
гом. В результате получается битовая последователь-
ность T , состоящая из 24 бит.  

T=[r1r2r3r4r5r6r7r8g1g2g3g4g5g6g7g8b1b2b3b4b5b6b7b8], 

где r1 – r8, g1 – g8, b1 – b8 – порядковые номера 24-би-
товой последовательности. 

Над каждой такой последовательностью выпол-
няется следующая перестановка: 

T =[r1g1b1r2g2b2r3g3b3r4g4b4r5g5b5r6g6b6r7g7b7r8g8b8]. 

Далее последовательность T  разбивается на 
блоки по четыре бита, которые являются дробной 
частью десятичных чисел ai: 

1a =0, 1r 1g 1b 2r ; 

2a =0, 2g 2b 3r 3g ; 

3a =0, 3b 4r 4g 4b ; 

4a =0, 5r 5g 5b 6r ; 

5a =0, 6g 6b 7r 7g ; 

6a =0, 7b 8r 8g 8b . 

Таким образом, для каждой пиксельной строки 
изображения создаётся массив A размерностью 6·M, 
состоящий из полученных αi для каждого пикселя 
пиксельной строки изображения. 

Далее находится среднее значение массива A: 
6
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M
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A
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и формируется новый массив A размерностью 

6·M,·и состоящий из элементов i A ia sr a= − , где 

i  = 1..6·M, srA – значение, полученное в (1). 
Далее находится новый массив F размерностью 

6·N, состоящий из элементов: 

1 12i i i if a a a− += − + − , если 1i ≠  и 6i M≠ ⋅ ; 

1 12i i if a a a−= − + − , если 1i =  и 6i M≠ ⋅ ; 

6 12i M i if a a a⋅ += − + − , если 6i M= ⋅  и 1i = . 

Из правых частей приведённых выше уравнений 
можно составить квадратную и симметричную от-
носительно главной диагонали матрицу вида: 

2 1 0 0 0 0 1

1 2 1 0 0 0 0

0 1 2 1 0 0 0

. . . . . . .

0 0 0 1 2 1 0

0 0 0 0 1 2 1

1 0 0 0 0 1 2

H

− − 
 − − 
 − −
 

=  
 − −
 

− − 
 − − 

. (2) 

Все полученные элементы массива F меньше 1, 
т.е. fi

 < 1. Из проведённых экспериментов получено, 
что для дальнейшего восстановления секрета необхо-
димо производить вычисление элементов массива F 
с точностью до шести-девяти знаков после запятой. 

В различных случаях в качестве ключа могут вы-
ступать: 

а)  последовательность из знаков всех элементов 
массива F, тогда в данном случае открытой информа-
цией является массив F размерностью 6·M·N, состоя-
щий из элементов | fi

 |. Пользователь получит ключе-
вую последовательность из знаков элементов массива 
F, которая сжимается без потерь по принципу: 

− − → − ; 

− + → + − ;  

+ − → + + − ; 

+ + → + + + ; 
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б)  последовательность из знаков некоторых 
элементов массива F, тогда открытой информацией 
является массив F размерностью 6·M·N. Пользова-
тель получит ключевую последовательность, со-
стоящую из изъятых знаков и мест их изъятия; 

в)  последовательность, состоящая из средних 
значений srA, полученных по (1). 

На рис. 1а приведено исходное изображение 
фрейма, а на рис. 1б – изображение фрейма, когда 
атакующий попытается восстановить исходное изо-
бражение фрейма по элементам | fi

 | массива F. Вос-
становление осуществляется «в лоб», т.е. путём не-
посредственного перевода элементов | fi

 | массива F 
в значения пикселей в формате RGB. 

а)  

б)  
Рис. 1. Исходное изображение фрейма (а),  

изображение фрейма при попытке восстановления  
по элементам массива F (б) 

Из рис. 1б видно, что при попытке восстановить 
исходное изображение фрейма проглядываются не-
которые резкие границы изображения. Чтобы избе-
жать проявления этих границ, возможно осуществ-
лять преобразование исходного фрейма в несколько 
раундов, зачастую достаточно двух раунда. Полу-
ченное изображение после первого раунда повора-
чивается на 90 градусов (по часовой или против ча-
совой стрелки), и осуществляется второй раунд. 
Также возможно вместо осуществления второго ра-
унда выполнить некоторую перестановку строк и 
столбцов, описанную в [11]. На рис. 2 приведено 
изображение, полученное при попытке восстановить 
исходное изображение фрейма при наличии у ата-

кующего массива F , состоящего из элементов | fi
 |, 

после двух раундов преобразования исходного 
фрейма без осуществления какой-либо перестановки 
столбцов и строк изображения после первого раунда 
преобразования.  

 
Рис. 2. Изображение фрейма при попытке 

восстановления по элементам массива F  после двух 
раундов преобразования исходного изображения фрейма 

Предложенный метод хорош для многоцветных 
изображений, но если на входе будет чёрно-белое 
изображение с чётко выраженными границами, как 
на рис. 3а, то в итоге преобразований будет просле-
живаться данный переход. 

а)  

б)  

в)  
Рис. 3. Исходное изображение фрейма (а),  
изображение фрейма после первого раунда 
преобразования (б), изображение фрейма  
после двух раундов преобразования (в).  

Фон изображений (б) и (в) инвертирован (вместо  
белого фона подразумевается чёрный фон) 

Восстановление исходного изображения 

Пусть пользователь имеет ключ S и данные F. Так 
как требуется быстрое восстановление секрета, то 
предполагается использование метода Якоби для мат-
рицы H, приведённой в (2). Для данной матрицы нахо-
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дятся собственные числа iλ  и собственные векторы 

iυ , тогда секрет можно восстановить по следующему 

принципу: F A S= , где A – искомый секрет.  

1. 
6

1

M

i i
i

S
⋅

=

= β ⋅ υ∑ ⇒ ( , )i iSβ = υ , т.е. выполняется 

скалярное произведение векторов S и υi, где S – 
ключ, представляющий из себя числовой вектор, βi – 
скалярное произведение вектора S, на собственные 
векторы υi матрицы H. 

2. Находим элементы вектора 
6

1

M
i

i
i i

A
⋅

=

β
= ⋅ υ

λ∑ . 

Элементы исходного массива A  равны 

i A ia sr a= − . Выполнив перестановку, обратную пе-

рестановке, описанной выше, т.е. T T⇒ , и осуще-
ствив преобразование значений пикселей из двоич-
ной системы счисления в десятичную, удастся вос-
становить исходное изображение. 

Описание второй схемы разделения секрета 

Рассмотрим задачу хранения большого числа 
массивов данных, длины записи которых сущест-
венно различаются. Пусть даны n битовых векторов 
A1,

 ..., An, размерности которых равны M1,
 ..., Mn со-

ответственно и дисперсии Mi распределены равно-
мерно в достаточно большом интервале. 

В этом случае возникает проблема экономичной 
записи данных, которая в настоящее время решается 
различными способами: шардинг [12], т.е. грубое 
физическое разделением данных по различным но-
сителям данных; введение различных типов данных 
наподобие CHAR и VARCHAR; разделение данных 
маркерами; создание дисковых массивов типа RAID 
0. Но если iM  варьируются от 310 до 1010 , а n  из-

меняется, то отведение равных областей памяти для 
каждого Ai неэффективно, а разделение данных спе-
циальной строкой бит (маркером) неэффективно по 
времени поиска этого маркера, и нет никакой гаран-
тии, что выбранная в качестве маркера строка не 
встретится ни в одном из jA  [13]. 

Рассмотрим алгоритм, представляющий собой 
примитивизацию дельта-кода Элиаса (универсальный 
код для кодирования целых чисел, разработанный 
Питером Элиасом) [14]. Первые l  бит заполним ну-
лями, где l  – это длина записи числа n  в двоичной 
системе счисления, далее осуществляется сама запись 
числа n  в двоичной системе счисления. Например, 
пусть даны 3n =  битовых векторов, тогда запись 
числа n  в двоичной системе счисления равна 11, тог-
да 00l = . Следовательно, на первом этапе получает-
ся следующая числовая последовательность – 0011. 
Далее im  бит заполняются нулями, где im – это чис-

ло бит, необходимых для записи длины вектора iA  в 

двоичной системе счисления. Например, в предыду-
щем примере 3n = , следовательно, имеется три би-

товых вектора 1A , 2A , 3A , пусть 1 111011A = , 

2 10111A = , 3 101A = , тогда размерности этих бито-

вых последовательностей равны 1 6M = , 2 5M = , 

3 3M =  соответственно, а 1 000m = , 2 000m = , 

3 00m = . На втором этапе получится следующая по-

следовательность – 0001100001010011. Третьим эта-
пом формирования последовательности является по-
следовательная запись самих векторов 1A , 2A , 3A . 

Например, для приведённого выше примера получит-
ся следующая последовательность: 

0011000110000101001111101110111101. 

Обратим внимание на то, что, зная диапазон воз-
можных изменений Ai, можно записывать Ai в mi

 + di 
позициях, предваряя или дополняя нулями значащие 
цифры Ai . Это позволяет легко перезаписывать и 
дописывать массивы и их новые значения, не ус-
ложняя структуру данных. 

Также возможно использовать предложенный 
выше метод в качестве основы схемы разделения 
секрета для потока видеоинформации, и мы попыта-
емся построить алгоритм, не требующий значитель-
ных вычислительных ресурсов. 

Пусть имеется поток определенного («телевизи-
онного») формата 720×576 пикселей 25 кадров в се-
кунду в формате RGB (в дальнейшем будет осуще-
ствляться преобразование видеопотоков стандарт-
ных форматов: 720×576, 640×480, 352×288 (CIF – 
Common Interchenge Format), 176×144 (QCIF – 
Quartered Common Interchenge Format)), т.е. размер-
ность изображения является известной и выбирается 
из одного из стандартов. Осуществляется разбиение 
данного потока на фреймы. Производится построч-
ное чтение пикселей фрейма, затем для каждого 
пикселя строки находятся его значения в формате 
RGB в двоичной системе счисления (размерностью 
24 бита, т.е. по 8 бит для каждого цвета) и записы-
ваются последовательно друг за другом в одну стро-
ку, создавая последовательность, состоящую из ну-
лей и единиц. Каждая такая достаточно длинная по-
следовательность строки прочитанных пикселей 
разбивается на n  битовых векторов 1 2, ,..., nA A A  

разных размерностей 1,..., nM M . 

В качестве примера: для генерации размерностей 

1,..., nM M  битовых векторов 1 2, ,..., nA A A  в програм-

ме, реализующей описываемый метод, используется 
функция RandomRange(), встроенная в среду про-
граммирования Borland (C++, Delphi), позволяющая 
осуществлять генерацию псевдослучайных чисел в 
пределах заданного диапазона (например, от 20000 
до 30000) и удовлетворяющая общим требованиям к 
датчикам псевдослучайных чисел, описанным в 
стандарте FIPS 140-1 (Federal Information Processing 
Standards) [15]. Понятно, что можно использовать и 
другие генераторы псевдослучайных чисел, удовле-
творяющие более важным требованиям. 
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В свою очередь, над полученными битовыми век-
торами A1, A2,…,An  осуществляются следующие опе-
рации: 1 2 3X A A= ⊗ , 2 3 4X A A= ⊕ ,…, 

2 1n n nX A A− −= ⊕ , 1 1n nX A A− = ⊕  (где «⊕ » – побито-

вое сложение по модулю 2), полученные битовые век-
торы X1, X2,…,Xn-1 записываются последовательно друг 
за другом. Следует заметить, что битовые векторы A1, 
A2,…,An  имеют разную размерность и при выполнении 
операции «⊕» в случае, если 1n nA A− >  или 1n nA A− < , 

меньшая битовая последовательность дополняется до 
большей битовой последовательности собственным 
повторением символов, справа, начиная с первого. 
Выполнение операции «⊕» осуществляется с сохране-
нием длины записи полученных битовых векторов Xi, 
т.е. полученные впередистоящие нули не отбрасыва-
ются. 

Полученный префикс для битовых векторов A1, 
A2,…,An  , полученный по описанному выше алго-
ритму, дополняется справа непосредственной запи-
сью битового вектора 1A  и сохраняется, например, у 

пользователя. А записанные последовательно друг 
за другом битовые векторы X1, X2,…,Xn-1 передаются 
на сервер ЦОД. 

Также, для получения битовых векторов X1, 
X2,…,Xn-1, вместо операции «⊕», возможно использо-
вать один из режимов шифрования блочных шифров, 
таких как CBC (Cipher Block Chaining), CFB (режим 
гаммирования с обратной связью, Cipher Feedback) 
[16]. Это необходимо, чтобы убрать возможную кор-
реляцию между битовыми векторами X1, X2,…,Xn-1. 

Например, пусть, как и предыдущем примере, 
даны 3n =  битовых векторов 

1 111011111101101A = , 2 1010111011101100101A = , 

3 1010000101011110110101111101010101011A = , то-

гда согласно описанному выше алгоритму получает-
ся следующий префикс: 00110000111100000100110 
00000100101111011111101101 
Тогда: 

1 1010111011101100101101011101110110010X = ⊗  

1010000101011110110101111101010101011⊗ =  
0000111110110010011000100000100011001=  

2 1010000101011110110101111101010101011X = ⊗  

1110111111011011110111111011011110111⊗ =  
0100111010000101000010000110001011100=  

И они записываются последовательно друг за дру-
гом 00001111101100100110001000001000110010100  
111010000101000010000110001011100 

Таким образом, если атакующему станет извест-
на последовательность, состоящая из последова-
тельно записанных векторов iX , он не сможет вос-

становить исходную последовательность без знания 
сформированного префикса. Если осуществлять 
хранение битовой последовательности, например на 
сервере ЦОД, а префикс у клиента, то будет обеспе-
чиваться должный уровень конфиденциальности 
хранимой информации.  

В случае, если атакующий попытается восстано-
вить исходное изображение фрейма, зная исходные 
размеры изображения и только битовую последова-
тельность без префикса, хранящуюся на сервере 
ЦОД, то в результате получит, например, следую-
щее изображение (рис. 4). 

а)  

б)  
Рис. 4. Исходное изображение фрейма (а),  

изображение фрейма при попытке восстановления  
без знания префикса (б) 

Аналогичная картина наблюдается и для чёрно-
белого изображения с ярко выраженными граница-
ми (рис. 5). 

Следует отметить, что для одного и того же 
фрейма при каждом новом преобразовании будет 
формироваться различный префикс ввиду того, что 
каждый раз осуществляется разбиение исходной би-
товой последовательности на произвольные части. 

Как видно из полученных изображений (рис. 4б, 
рис. 5б), даже зная полученную последовательность и 
применяя всякого рода перестановки, атакующий всё 
равно не сможет восстановить исходные изображе-
ния без знания размеров битовых векторов, получен-
ных в результате разбиения на произвольное число 
частей исходной битовой последовательности. 

Таким образом, для каждого фрейма потока ви-
деоинформации формируется свой префикс – уни-
кальная «ключевая последовательность», что позво-
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ляет говорить о преобразовании с использованием 
изменяющейся ключевой последовательности. 

а)
  

б)  
Рис. 5. Исходное изображение фрейма (а),  

изображение фрейма при попытке восстановления  
без знания префикса (б) 

При наличии у пользователя информации о раз-
мере изображения (размер «стандартный» и извес-
тен всем), сформированного префикса и битовой 
последовательности ему удастся восстановить ис-
ходное изображение. Также следует отметить, что 
получаемый префикс для каждого фрейма значи-
тельно меньше, чем вся исходная битовая последо-
вательность соответствующего фрейма. Например, 
для изображения фрейма размером 352×288, приве-
дённого на рис. 4, вся исходная последовательность 
равна 2433024 битам и которая произвольно разбита 
на 98 частей (понятно, что каждый раз получается 
разное количество частей) от 20000 до 30000 бит, а 
полученный префикс, который хранится у пользова-
теля, равен 41867 бит. Тогда битовая последова-
тельность, хранящаяся на сервере ЦОД и состоящая 
из последовательно записанных друг за другом век-
торов iA , которые получились, например, после 

операции «⊕ », равна 3836656 битам, что приблизи-
тельно в 91 раз больше полученного префикса. 

Но даже если атакующему станет известна часть 
префикса и данные будут разделены на равные час-
ти, но не 1A , ему всё равно не удастся восстановить 

исходное изображения, т.к. задача сводится к реше-
нию неопределённой системы из n  уравнений с 

1n+ неизвестными: 

2 3 1

1 1

.........

.n n

A A X

A A X −

⊗ =


 ⊗ =

 

Восстановить изображение можно только подбо-
ром бит, но в случае, когда длина записи 1A  больше, 

чем 80 бит, задача становится принципиально не ре-
шаемой, т.к. осуществить перебор на имеющейся в 
данное время вычислительной технике невозможно. 

Восстановление исходного изображения 

Пусть пользователь имеет полный префикс, 
сформированный на стадии разделения секрета, с 
записанным следом битовым вектором 1A . А на сер-

вере ЦОД хранится часть из последовательно запи-
санных друг за другом битовых векторов iX . Раз-

мер изображения, стандартный и он известен всем. 
1. Вначале осуществляется анализ префикса, имею-

щегося у пользователя. Анализируется количество 
первых l  бит префикса пользователя, равных ну-
лю. После записи нулей выбирается последова-
тельность, состоящая из нулей и единиц, равная 
по длине последовательности этих нулей. Вы-
бранная последовательность переводится из дво-
ичной системы счисления в десятичную, и тем 
самым определяется количество битовых Ai. 

2. Следующим этапом подсчитывается количество 
нулей, записанных после двоичной записи числа 
битовых векторов. После этих нулей отсчитыва-
ется битовая последовательность, равная по ко-
личеству подсчитанных нулей. Полученная би-
товая последовательность равна двоичной записи 
размера M1 вектора A1. 

3. Далее осуществляется операция, аналогичная 
операции 2, для всего количества векторов Ai, 
определенного в 1. 

4. В результате выполнения пунктов 1 - 3 определя-
ется количество битовых векторов Ai и их длина. 
Далее из префикса изымается вектор A1. 

5. Далее с учётом длин битовых векторов iA  реша-

ется система уравнений: 

2 3 1

1 1

.........

.n n

A A X

A A X −

⊗ =


 ⊗ =

 

Тем самым находятся все битовые векторы Ai. 
Более подробно рассмотрим восстановление на 

примере. Пусть имеется префикс, полученный в 
приведённом выше примере: 0011000011110000010 
011000000100101111011111101101 и некоторая би-
товая последовательность 000011111011001001100 
01000001000110010100111010000101000010000110 
001011100. 

Вначале проанализируем префикс. Получается, 
что имеется три битовых вектора Ai, длина M1 век-
тора 1A  равна 15, длина 2M  вектора 2A  равна 19, 

длина 3M  вектора 3A  равна 37 и вектор 

1 111011111101101A = .  

С учётом того, что длина M3 вектора A3 равна 37 
и длина Mi вектора Ai равна 15, отсчитываем с конца 
битовой последовательности 37 знаков и находим 
вектор 3A . 3 010011101000010100001000011000A =  
1011100 1110111111011011110111111011011110111=⊗  
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1010000101011110110101111101010101011= . Далее, с 
учётом того, что длина 2M  вектора 2A  равна 19 и 

длина 3M  вектора 3A  равна 37, отсчитываем справа 

налево следующие 37 знаков битовой последова-
тельности и находим вектор '

2A  
'
2 0000111110110010011000100000100011001A = ⊗  

1010000101011110110101111101010101011=⊗  
1010111011101100101101011101110110010= . 
Зная, что длина 2M  вектора 2A  равна 19, от по-

лученной последовательности '
2A  отсчитываем сле-

ва направо 19 символов и получаем, что вектор 

2 1010111011101100101A = . Тем самым найдены все 

три вектора 1A , 2A , 3A . 

Заключение 

Описанные методы не требуют значительных 
вычислительных ресурсов и способны осуществлять 
преобразование данных «на лету». Следует отме-
тить, что в случаях, если атакующему стал известен 
предыдущий кадр потока видеоинформации, то не 
исключены попытки построения алгоритмов вскры-
тия, основанных на корреляционной зависимости, 
что требует дальнейшего исследования. 

Для демонстрации каждого из предложенных 
методов были разработаны программы, реализую-
щие описанные выше действия. Средой разработки 
является Borland C++ Builder 6. 
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MODEL SECRET SHARING SCHEMES IN SYSTEMS TRANSMIT VIDEO  
D.A. Sagaydak, R.T. Faizullin 

Omsk State Technical University 

Abstract  

This paper proposes two embodiments secret sharing schemes on non-equal shares with essen-
tially a small part of the secret to securely storage and processing of video data centers, which are 
based on RGB-representation (abbreviation round English words Red, Blue, Green - Red , green, 
blue) of each video frame. For each of the proposed scheme is made software implementation in 
the programming environment Borland C + + Builder 6. 

Key words: data processing center (DPC), secret sharing, video sharing, representation in 
RGB, frame, delta code Elias, pixel representation of the image, prefix, distrust of the data center, 
the mafia attack. 
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