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Аннотация 
Разработана технология определения подлинности банкнот по цифровому снимку для 

серийных смартфонов. Данная технология не требует разработки и внедрения в изделие но-
вых защитных графических элементов и основана на применении цифровых методов анали-
за и обработки изображений, позволяющих выявлять и анализировать тонкие детали пат-
тернов, и на основе этого анализа классифицировать образец как оригинал или имитацию. 
Особенность предлагаемого подхода связана с построением набора признаков для каждого 
типа образцов и последующей их классификацией с машинным обучением на основе обу-
чающей выборки. Метод реализован в виде законченного приложения для смартфона, вы-
полняющего автоматически детектирование объекта в кадре, съемку образца камерой при 
попадании его в область захвата, отбраковку некорректных снимков, определение номинала 
и модификации банкноты и собственно определение ее подлинности.  
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Введение 
Проверка подлинности банкнот является слишком 

сложной задачей для большинства обычных людей, 
однако сталкиваться с данной проблемой так или 
иначе приходится каждому. При этом специализиро-
ванные средства проверки денежных купюр, паспор-
тов и других документов по понятным причинам 
имеются только в достаточно крупных торговых ор-
ганизациях и на проверочно-пропускных пунктах и 
не являются общедоступными. В то же время исклю-
чительно распространенными устройствами в насто-
ящее время являются смартфоны, доступные абсо-
лютному большинству граждан. Современные смарт-
фоны обладают развитой операционной системой, 
открытой для разработки программного обеспечения 
сторонними разработчиками, а также фотокамерами и 
дисплеями достаточно высокого разрешения. Поэто-
му весьма перспективной выглядит идея анализиро-
вать защитный комплекс купюр и документов при 
помощи смартфона с установленным на нем специа-
лизированным программным обеспечением (ПО, 
приложение). В течение последних лет появились ра-
боты, в которых авторы предлагают различные под-
ходы для решения данной задачи, однако такие по-
пытки немногочисленны [1 – 7]. 

Разработанная авторами оригинальная технология 
анализа цифрового снимка печатного оттиска для 
смартфона включает в себя выделение зон интереса, 
формирование набора признаков для каждой из зон, 
идентификацию образца и его последующую аутен-
тификацию на основе машинно-обучаемых класси-
фикаторов. В качестве тестируемых оттисков были 
использованы купюры номиналов 1000 и 5000 рос-

сийских рублей в модификациях 1997-го и 2010-го 
годов и соответствующие их имитации, сделанные на 
доступных принтерах фирм CANON, EPSON, XER-
OX и HP. Производилась обработка цифровых изоб-
ражений оттисков оборотной стороны купюр, выпол-
ненных смартфоном Samsung Galaxy S6. Все пред-
ставленные алгоритмы проектировались для процессо-
ра этого смартфона, который по многим характери-
стикам на сегодня заметно уступает среднему ПК. 
Данное ограничение в условиях требований работы в 
режиме почти реального времени накладывает чрез-
вычайно жесткие требования на состав алгоритмов, 
включенных в финальное решение. 

Функционально полное решение данной задачи 
было разработано и опубликовано авторами в работах 
[8, 9]. Однако предложенное в них решение не отве-
чает требованиям, предъявляемым к рабочему вари-
анту технологии, поскольку точность классификации 
образцов недостаточно высока, а общее время работы 
алгоритмов превышает допустимое более чем на по-
рядок. Создание рабочей версии технологии для 
смартфона Samsung Galaxy S6 потребовало разработ-
ки ее практически заново, включая и формирование 
новой обучающей базы изображений. В настоящей 
статье представлено полное аппаратно-алгоритмичес-
кое решение задачи, позволяющее одновременно под-
держивать высокие показатели точности классифика-
ции образцов и малое время выполнения всех вычис-
лительных процессов. 

1. Особенности технологии для смартфона 

Особенности проектируемого программного при-
ложения определяются функциональными и пользо-
вательскими требованиями, связанными с его эксплу-
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атацией. Для программы определения подлинности 
банкнот определяющими являются два обстоятель-
ства: 1) приложение производит анализ тонких дета-
лей цифрового изображения, сделанного камерой 
смартфона, 2) время работы приложения должно со-
ставлять не более 10 с, в противном случае реальный 
интерес к нему значительно снижается. Второе озна-
чает, что требования по быстродействию ко всем ис-
пользуемым алгоритмам очень высоки. Условие 
трудное, но абсолютно ясное. Первое значительно 
сложнее, поскольку результат анализа тонких дета-
лей зависит от различных факторов, таких как каче-
ство снимка, его чёткость, размер и положение купю-
ры в кадре, точность позиционирования ее фрагмен-
тов. По небрежно сделанному снимку невозможно 
получить надёжные результаты. Поэтому приложение 
проектировалось так, чтобы автоматизировать весь 
цикл обработки и исключить возможность ошибки на 
каждом этапе. Это означает полный контроль самого 
процесса съёмки образца, проверку корректности 
снимка, распознавание типа образца и определение 
его подлинности по полученному изображению. Для 
успешного выполнения основной задачи в приложе-
нии реализованы следующие функции: 
− детектирование и анализ образца, 
− контроль в кадре положения образца перед каме-

рой, 
− автоматическая съёмка при достижении захвата 

образца, 
− проверка корректности снимка, 
− определение номинала и модификации банкноты, 
− определение подлинности банкноты. 

Каждая из перечисленных функций требует разра-
ботки оригинальных алгоритмов, описанию которых 
и посвящена главным образом данная статья. 

2. Описание алгоритмов 

2.1. Детектирование и анализ образца на изображении 

Программа начинает работу с анализа экранного 
изображения смартфона, проверки наличия на нем 
объекта и последующей проверки того, что объект 
является банкнотой одного из четырех заданных ти-
пов (рис. 1). Для того чтобы определять, имеются ли 
в кадре эти объекты и только они, разработан ориги-
нальный алгоритм детектирования на основе метода 
Виолы–Джонса [10].  

Детектор Виолы–Джонса имеет вид каскада ре-
шающих деревьев, использующих признаки Хаара 
[11]. Его структура определяется в процессе настрой-
ки на обучающей выборке методом AdaBoost [12]. 
Обучающая выборка должна содержать набор изоб-
ражений – «позитивов», на которых присутствует 
объект, и набор изображений – «негативов», на кото-
рых объект отсутствует. 

В рамках алгоритма детектирования было обучено 
два детектора – для банкнот номиналов 1000 и 5000 
рублей. В качестве набора позитивных примеров бы-
ла использована обширная коллекция снимков ори-
гинальных банкнот и их имитаций.  

а)  

б)  

в)  
Рис. 1. Примеры некорректных объектов в кадре 

В качестве набора негативных примеров была ис-
пользована коллекция изображений других банкнот 
Российской Федерации и банкнот стран мира, а также 
коллекция различных фоновых изображений. 

Благодаря эффективной структуре детектора Вио-
лы–Джонса и простоте используемых им признаков 
(рис. 2), удалось добиться высокой производительности 
детектирования. На смартфоне Galaxy S6 по превью-
изображению камеры (разрешение 720 р) возможно по-
следовательно запускать детекторы для каждого из рас-
сматриваемых типов банкнот 27 раз в секунду. 

а)  

б)  
Рис. 2. Иллюстрация признаков Хаара 

2.2. Автоматическая съёмка банкноты 

После детектирования банкноты автоматически 
производится ее фотографирование, что позволяет 
избежать возможных вибраций камеры при съёмке. 
Для корректности дальнейшей обработки снимков 
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необходимо, чтобы банкнота полностью помещалась 
в кадр, плоскость снимка была параллельна плоско-
сти банкноты, края банкноты были расположены па-
раллельно краям кадра, размер банкноты в кадре 
был заданного размера. Выполнение этих требова-
ний проверяется ещё до выполнения съёмки, при 
помощи анализа превью-изображения камеры 
смартфона (рис. 3). 

 
Рис. 3. Пример неправильного расположения банкноты 

Для проверки корректности положения использу-
ется оригинальный метод детектирования угловых 
точек банкноты, использующий анализ кумулятив-
ных гистограмм Sx(y), Sy(x) (то есть сумм яркостей по 
столбцам и строкам изображения): 

( ) ( ) ( ) ( )
1 1
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x y
x y

S y I x y S x I x y
= =

= =∑ ∑  

где I – полутоновое изображение. 
Предполагается, что банкнота фотографируется на 

контрастном фоне и её можно приближённо предста-
вить как светлый прямоугольник на тёмном фоне, па-
раллельный краям кадра. В этом случае сумма значе-
ний яркостей по столбцу и строке изображения будет 
иметь существенный скачок в угловой точке банкно-
ты (рис. 4): 
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где (x*, y*) – координаты уголковой точки, N – апер-
тура усреднения, которая определяет сглаживание ги-
стограммы перед поиском максимального скачка 
(подбирается вручную), H, W – размеры изображения. 

 
Рис. 4. Поиск угловой точки с помощью кумулятивных 
гистограмм. Слева и сверху – графики сумм яркостей 
по столбцам и строкам фрагмента изображения  

Для того чтобы определить положение всех четы-
рёх угловых точек банкноты, изображение разбивает-
ся на четыре равные части, в каждой из которых 

ищется угловая точка. Ясно, что при отклонении ори-
ентации сторон банкноты от параллельного осям ко-
ординат данный метод будет давать ошибку. Однако 
при малых отклонениях ошибка мала, а для больших 
отклонений точное значение угла не важно, так как 
фиксируется только сам факт отклонения и блокиру-
ется спуск камеры устройства. 

Данный метод в силу простоты реализации позво-
ляет определять положение банкноты на превью-
изображении как минимум 25 раз в секунду. По опре-
делённым координатам угловых точек вычисляются 
параметры ориентации банкноты и контролируется 
выполнение указанных выше требований (рис. 5). 
При корректном положении банкноты включается 
подсветка на смартфоне и производится снимок. При 
этом анимация на экране в виде пузырька помогает 
пользователю держать смартфон горизонтально. 

 
Рис. 5. Результат сегментации 

2.3. Проверка корректности снимка 

Несмотря на все перечисленные выше меры кон-
троля съёмки, снимок может получиться некоррект-
ным. Фокусировка и выполнение снимка камерой за-
нимает определённое время, на протяжении которого 
пользователь может сместить смартфон или случайно 
дёрнуться. Кроме того, в процессе фокусировки ка-
меры визуальный размер банкноты в кадре несколько 
изменяется. Поэтому полученный снимок снова ана-
лизируется. На нём выделяются угловые точки банк-
ноты, и проверяется её положение на изображении. В 
случае, если положение некорректно, на экран выво-
дится сообщение о необходимости повторной съемки 
банкноты (рис. 6).  

 
Рис. 6. Пример некорректного снимка,  

угол банкноты находится за пределами кадра 

2.4. Определение номинала банкноты 

Для дальнейшей обработки на этом этапе необхо-
димо знать тип банкноты. В отличие от [8] в данной 
работе тип определяется еще на этапе детектирования 
по экранному изображению. При этом последова-
тельно применяется несколько детекторов, каждый из 
которых обучен распознавать только один конкрет-
ный тип образцов и обладает высокой избирательно-
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стью. После того как один из детекторов банкноты 
сработал, тип банкноты становится известен ещё до 
момента фотографирования. 

2.5. Определение модификации банкноты 

В Российской Федерации в обращении находятся 
одновременно различные модификации банкнот 1000 
и 5000 рублей, которые различаются как расположе-
нием, так и дизайном защитных элементов. Поэтому 
для анализа подлинности банкнот различных моди-
фикаций используются отличающиеся алгоритмы. 
Для определения модификации банкнот перед опре-
делением их подлинности применяется оригинальный 
метод, основанный на вычислении набора признаков 
Хаара [11] и машинном обучении. Признаки Хаара 
позволяют количественно описать смещение элемен-
тов дизайна банкнот и отличия в относительной ярко-
сти текстур. Величина признака представляет собой 
разность сумм яркостей пикселей изображения в двух 
смежных прямоугольниках. В частности, признак 
Хаара для вертикально-ориентированной маски вы-
числяется следующим образом: 

( ) ( ) ( )
1 1 1 1

, , , ,
w h w h

F x y I x y I x y h
ξ= η= ξ= η=

= + ξ + η − + ξ + η +∑∑ ∑∑  

где I – полутоновое изображение; h, w – размеры 
прямоугольников. 

Набор областей, по которым вычисляются при-
знаки Хаара, сформирован на основе анализа разли-
чий плотности заполнения участков банкнот различ-
ных модификаций (рис. 7).  

 
Рис. 7. Зоны вычисления признаков Хаара 

 для различения модификаций 

По отдельности такие признаки не позволяют 
надёжно отличить модификации, так как при печати 
банкнот допускается определённое смещение их эле-
ментов. Поэтому, для того чтобы принимать решение 
по совокупности набора откликов различных призна-
ков, на коллекции примеров необходимо производить 
обучение классификатора, использующего все вы-
бранные признаки. В качестве классификатора ис-
пользуется композиция решающих деревьев, постро-
енная методом градиентного бустинга (GBT) [13]. 

2.6. Определение подлинности банкноты 

После определения номинала и модификации 
производится проверка подлинности банкноты с по-
мощью алгоритмов, специфичных для данного типа 
образцов. В работе [9] для анализа изображений 
банкнот вводится ряд признаков, позволяющих отли-
чить оригинальные купюры от принтерных имита-
ций. Признаки строятся на основе характеристик 
Фурье-спектра [14], откликов фильтра Гаусса, Лапла-

са [15], операторов интереса (в частности, Харриса 
[16]), функции автокорреляции, морфологических 
операций. Они вычисляются для семи различных об-
ластей интереса на изображении банкноты. Области 
интереса выбираются экспертным способом отдельно 
для каждого типа банкноты на основе наличия в них 
рисунков или символов, которые не могут быть точно 
воспроизведены при печати на цифровых печатаю-
щих устройствах. В их составе области микротекста, 
микроузоры, элементы центральной части банкноты с 
рисунком, выполненным тонкими линиями различно-
го направления. Всего для каждой банкноты берется 
суммарно 56 различных численных признаков. 

В качестве метода обучения классификатора ис-
пользуется градиентный бустинг [13] над решаю-
щими деревьями. Данный метод не требует норми-
ровки признаков, устойчив к мультиколлинеарности 
признаков (в отличие от линейных методов), менее 
склонен к переобучению. Основная идея градиент-
ного бустинга заключается в построении компози-
ционного классификатора в виде взвешенного голо-
сования (линейной комбинации) нескольких базо-
вых алгоритмов: 

( ) ( )( ) ( )
1

sign sign , ,
N

m m m
i

a x F x b x
=

 
= = α θ 

 
∑  

где Fm – композиция, состоящая из m отдельных 
классификаторов, b – решающее дерево с параметра-
ми θm. 

При этом классификатор строится таким образом, 
чтобы достичь минимума функционала ошибки Q. 
Его минимизация производится итеративно методом 
градиентного спуска: 

( ) ( )1m m mF x F x Q−= − α ∇ . 

Для этого на каждой итерации обучается новый 
классификатор, оптимально приближающий вектор 
антиградиента функционала ошибки, и добавляется к 
линейной комбинации: 

( ) ( ) ( )1 ,m m m mF x F x b x−= + α θ . 

Коэффициент αm подбирается из условия одно-
мерной оптимизации функционала ошибки. 

2.7. Отбор признаков 

Вычисление полного набора признаков требует 
значительного времени при выполнении задачи на 
смартфоне. Поэтому в целях повышения производи-
тельности программы из общего набора было выбра-
но подмножество из 16 признаков. Критерием выбора 
подмножества признаков являлась точность класси-
фикатора, обученного на этом подмножестве. Точ-
ность классификатора вычислялась методом пере-
крёстной проверки (кросс-валидации). Полный пере-
бор всех возможных подмножеств признаков размера 

16 потребовал бы 16 13
56 4 10C ≈ ⋅  циклов 

обучения и тестирования классификатора, что непри-
емлемо для практики. Поскольку для каждого от-
дельного признака затруднительно заранее оценить 
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его информативность (по отдельности ни один при-
знак не позволяет разделить выборку), то для выбора 
подмножества признаков был применён метод после-
довательного добавления и удаления [17]. На шаге 
добавления к подмножеству последовательно добав-
ляется один не включённый в него признак, произво-
дится обучение классификатора на этом наборе и за-
меряется его точность. К подмножеству добавляется 
тот признак, при добавлении которого точность мак-
симальна. На шаге удаления из подмножества после-
довательно удаляется один из его элементов, произ-
водится обучение классификатора на этом наборе и 
замеряется его точность. Из множества удалялся тот 
элемент, при удалении которого точность классифи-
кации снижается минимально. Сравнение точностей 
классификации на полном наборе признаков и на 
отобранном приведено в табл. 1. 

Табл. 1. Точность классификации  
при эффективном сокращении числа признаков 

 Имитации Оригиналы 
Кол-во призн. 16 56 16 56 
1000 р. 2004 г. 99,78 % 99,96 % 99,59 % 99,80 % 
1000 р. 2010 г. 99,92 % 99,94 % 99,92 % 99,91 % 
5000 р. 1999 г. 99,40 % 99,96 % 99,77 % 99,85 % 
5000 р. 2010 г. 99,75 % 99,80 % 99,73 % 99,77 % 
В среднем 99,71 % 99,91 % 99,75 % 99,83 % 

 

Как видно из табл. 1, в результате применения ме-
тода последовательного добавления и удаления уда-
лось добиться существенного сокращения числа при-
знаков при незначительном снижении точности клас-
сификации. 

3. Эксперименты 

Для обучения классификаторов модификации и 
подлинности банкнот была создана база изображений, 
включающая около 64000 различных снимков подлин-
ных купюр и принтерных имитаций четырёх типов ку-
пюр (два номинала, две модификации каждого номи-
нала). Такой большой объём обучающих примеров не-
обходим из-за большой вариативности данных, обу-
словленной разнообразными условиями съёмки, раз-
личиями камер, которыми производится съёмка, а 
также способами изготовления имитаций банкнот. 

Для того чтобы результаты классификации не за-
висели от способа получения имитации банкноты и 
степени её изношенности, обучающая выборка фор-
мировалась на основе имитаций, полученных различ-
ными моделями печатающих устройств основных ма-
рок, изъятых из обращения подделок, а также боль-
шого набора оригинальных банкнот из обращения. 
Для того чтобы результат классификации не зависел 
от конкретного образца камеры смартфона, съёмка 
образцов производилась несколькими различными 
аппаратами. Благодаря этому в рамках исследованно-
го модельного семейства (Galaxy S6) была достигнута 
высокая независимость результатов классификации 
от конкретного образца смартфона. Всего для каждо-
го из типов банкнот было подготовлено около 16 ты-
сяч обучающих примеров. 

Результаты точности опознавания модификаций 
банкнот представлены в табл. 2. 
Табл. 2. Точность распознавания модификаций банкнот 

Модификация 2004 года 2010 года 
1000 р. 99,95 % 99,94 % 
5000 р. 99,82 % 99,72 % 

 

Точность распознавания модификаций банкноты 
1000 рублей оказалась выше, чем 5000 рублей, так 
как различия в их дизайне гораздо более заметные. 

Показатели точности классификации подлинно-
сти, полученные методом градиентного бустинга на 
усечённом наборе признаков (GBT), в сравнении с ре-
зультатами, полученными в статье [9] методом SVM 
(SVM), приведены в табл. 3. Точность классификации 
контролировалась по методу перекрёстной проверки 
(кросс-валидации). 

Табл. 3. Точность классификации подлинности 

 Имитации Оригиналы 
Тип образца GBT SVM GBT SVM 
1000 р. 2004 г. 99,78 % 99,73 % 99,59 % 99,20 % 
1000 р. 2010 г. 99,92 % 97,25 % 99,92 % 92,63 % 
5000 р. 1999 г. 99,40 % 99,34 % 99,77 % 93,53 % 
5000 р. 2010 г. 99,75 % 99,89 % 99,73 % 99,47 % 
В среднем 99,71 % 99,05 % 99,75 % 96,20 % 

 

Сравнение показывает, что при оценке точности 
на имеющейся выборке полученная модель класси-
фикации практически по всем позициям превосходит 
результаты, полученные в статье [9]. Достигается 
точность не ниже 99,4 %, что соответствует требова-
ниям, предъявляемым к программным приложениям 
такого типа. 

В результате разработки и внедрения высокоэф-
фективных вычислительных алгоритмов, выбора и 
редукции пространства признаков, а также за счет 
использования аппаратной оптимизации общее время 
работы приложения удалось уменьшить в 10–12 раз 
по сравнению с [9]. В представленной версии техно-
логии время, затрачиваемое приложением на анализ 
изображения, составляет 3–5 секунд. 

Заключение 

Разработана технология определения подлинности 
банкнот по цифровому снимку, сделанному камерой 
смартфона Samsung Galaxy S6. Технология реализо-
вана в виде законченного приложения для смартфона. 
Приложение выполняет полный цикл процесса иден-
тификации и аутентификации банкноты: детектиро-
вание объекта в кадре, автоматическое выполнение 
снимка камерой смартфона при попадании объекта в 
область захвата, отбраковка некорректных снимков, 
определение номинала и модификации банкноты и 
собственно определение подлинности банкноты. Тех-
нология не требует разработки и внедрения в изделие 
новых защитных графических элементов и основана 
на применении цифровых методов анализа и обра-
ботки изображений, позволяющих выявлять и анали-
зировать тонкие детали паттернов и на основе этого 
анализа относить образец к одному из двух классов: 
оригиналов или имитаций. Особенность предлагаемо-
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го подхода связана с построением набора признаков 
для каждого типа образцов и последующей их клас-
сификацией с машинным обучением на основе обу-
чающей выборки [9]. Набор признаков включает в 
себя ряд показателей, характеризующих качество 
изображения печатного оттиска на снимке, сделанном 
камерой смартфона. Для определения подлинности 
образцов применяется такой эффективный современ-
ный подход, как классификация с машинным обуче-
нием, в данном случае градиентный бустинг над ре-
шающими деревьями (GBT). Программное приложе-
ние реализовано на мобильном устройстве Samsung 
Galaxy S6 под операционной системой Android 6. В 
процессе проведенных испытаний приложение про-
демонстрировало на тестовой выборке достаточно 
высокие показатели как по времени, так и по надеж-
ности распознавания предъявленных образцов. 
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СOUNTERFEIT BILL DETECTION BY IMAGE ANALYSIS FOR SMARTPHONES 
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Abstract 
A method for counterfeit bill detection based on a digital image for mass-production 

smartphones is developed. The method under consideration does not require new protective ele-
ments to be designed and introduced into the print and is based on the use of digital image analysis 
and recognition methods, allowing one to carry out an automatic search and verification of known 
protective elements of the print. The peculiarity of the proposed approach is associated with con-
structing a feature vector for each type of samples and their subsequent classification using ma-
chine learning based on a training sample. The method is realized as a program application for 
smartphones, performing the automatic detection of an object in the frame, shooting the camera-
captured object, rejection of unsuitable images, determination of a face-value and type of the 
banknote, and finally, verification of the authenticity. 

Keywords: digital image processing, image analysis, pattern recognition, banknote, counterfeit, 
smartphone, identification, authentication, feature vector, learning classification. 
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