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Аннотация 

Исследуются алгоритмы обнаружения искусственных фрагментов изображений ди-
станционного зондирования Земли, сгенерированных состязательными нейронными сетя-
ми. Рассматривается детектор искусственных изображений, основанный на обнаружении 
характерного для генеративно-состязательных нейросетей спектрального артефакта, при-
чиной возникновения которого является слой сети, повышающий разрешение. Рассматри-
ваемый детектор применяется для обнаружения искусственных фрагментов, встроенных в 
настоящие изображения дистанционного зондирования Земли с помощью состязательной 
нейросети, включающей генератор протяженных элементов. При этом используются 
изображения дистанционного зондирования различного типа и разрешения, а подменяе-
мые области, некоторые из которых не являются односвязными, имеют различные разме-
ры и формы. Экспериментально показано, что исследуемый спектральный нейросетевой 
детектор имеет высокую эффективность при обнаружении искусственных фрагментов 
изображений дистанционного зондирования Земли. 
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Введение 

Продолжающееся развитие методов генерации ис-
кусственных изображений дистанционного зондиро-
вания Земли (ДЗЗ) сделало актуальной задачу разра-
ботки алгоритмов обнаружения таких подделок. 
В данной работе исследуются алгоритмы обнаруже-
ния искусственных изображений ДЗЗ в особенно 
сложной ситуации, когда реальное изображение под-
меняется на искусственное только частично. 

В настоящее время разработано уже довольно 
много алгоритмов создания и дополнения изображе-
ний [1 – 3]. Алгоритмы [4 – 9] генерации искусствен-
ных изображений, позволяющие создавать реали-
стичные искусственные изображения ДЗЗ, также раз-
виваются в настоящее время. Большинство таких ал-
горитмов так или иначе основано на применении ге-
неративно-состязательных нейронных сетей [10].  

Одним из наиболее перспективных генераторов 
искусственных изображений является состязательная 
нейронная сеть с обособленным генератором протя-
женных элементов [7], основанная на использовании 
специализированного алгоритма дополнения протя-
женных элементов изображения. Исследования [9] 
показали, что этот генератор показывает стабильные 
и высокие результаты при генерации искусственных 

изображений ДЗЗ. В настоящей статье проблема об-
наружения искусственных изображений ДЗЗ решает-
ся на примере изображений, дополненных с помощью 
этого генератора. 

Детекторы искусственных изображений [11 – 13] 
также развиваются активно в настоящее время. В 
данной работе исследуется спектральный нейросете-
вой детектор [14], основанный на обнаружении спе-
цифичного спектрального артефакта, причиной воз-
никновения которого является характерный для гене-
ративных нейросетей блок, повышающий разрешение 
искусственного изображения. Этот детектор выбран 
для исследования в настоящей статье, так как разра-
ботчики детектора декларируют высокую эффектив-
ность на различных классах изображений, в том числе 
при обнаружении искусственных изображений ДЗЗ.  

Однако авторы исследовали свой детектор только 
в ситуации, когда искусственное изображение явля-
ется сгенерированным полностью. Открытым остаёт-
ся вопрос о работоспособности этого детектора в бо-
лее важной ситуации доопределения изображений 
ДЗЗ, при котором подменяется только часть изобра-
жения. Кроме того, авторы исследовали свой детек-
тор только на одном классе космических снимков, а 
набор генераторов не включал состязательных сетей с 
обособленным генератором протяженных элементов.  
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В настоящей статье указанный спектральный 
нейросетевой детектор исследуется при обнаружении 
искусственных изображений, полученных с помощью 
состязательной нейросети с обособленным генерато-
ром протяженных элементов. Специфичной особен-
ностью исследуемой ситуации является также и то, 
что исследуемые искусственные изображения не яв-
ляются полностью сгенерированными, а вместо этого 
содержат доопределённые фрагменты различных 
форм и размеров, подменяющие заданные части ре-
альных изображений ДЗЗ. Кроме того, используются 
изображения ДЗЗ из нескольких источников, имею-
щие различное разрешение. 

1. Алгоритмы создания искусственных 
 изображений ДЗЗ 

Генеративно-состязательные нейросети  
при создании искусственных изображений ДЗЗ 

Наилучшие результаты при генерации искус-
ственных изображений в последние годы обеспечи-
вают генеративно-состязательные нейросети 
(GAN) [10]. Состязательная нейросеть состоит из 
двух нейронных подсетей: генератора и дискримина-
тора. Генератор создаёт искусственные изображения, 
которые передаются на вход дискриминатору впере-
мешку с реальными данными. Дискриминатор имеет 
целью распознать искусственные данные, то есть от-
нести входное изображение к одному из двух клас-
сов: настоящее или искусственное.  

Успешность или неудача этого распознавания поз-
воляет подправить весовые коэффициенты и генератив-
ной, и дискриминативной подсетей. Таким образом, ге-
нератор обучается создавать всё более качественные ис-
кусственные изображения, а дискриминатор всё уве-
реннее обнаруживает эти искусственные данные. В ре-
зультате, генератор и дискриминатор совершенствуют 
друг друга в рамках решения задачи обучения без учи-
теля, не требующей размеченной обучающей выборки. 

В данной работе состязательные нейросети ис-
пользуются как составные части более сложных алго-
ритмов, применяемых для генерации и обнаружения 
искусственных изображений ДЗЗ. 

Цикличные состязательные нейросети  
при генерации искусственных изображений ДЗЗ 

Цикличные состязательные нейросети [15 – 18] 
предназначены для переноса «стиля» изображения. 
Наиболее популярные примеры применения таких 
нейросетей – это смена сезона на фото (лето на зиму 
и т.п.), перекрашивание лошади в зебру, превращение 
фотографии в имитацию картины определённого ху-
дожника и т.п.  

Отдельно следует отметить потенциал цикличных 
состязательных нейросетей в области компрессии 
изображений, так как эти сети позволяют генериро-
вать высокодетальные полноцветные цифровые изоб-
ражения, характеризующиеся большим объёмом дан-

ных, на основе компактных низкодетальных и низко-
разрядных скетчей и карт. 

В данной работе цикличная состязательная сеть 
[18] используется для оформления фрагмента цифро-
вой карты в стиле фрагмента изображения ДЗЗ, то 
есть фактически для генерации искусственных изоб-
ражений ДЗЗ на основе цифровой карты. 

Обучающая выборка при этом включает фрагмен-
ты цифровой карты и соответствующие им фрагмен-
ты изображений ДЗЗ. Собственно, циклическая со-
стязательная нейросеть состоит из двух состязатель-
ных подсетей. Первая состязательная подсеть обуча-
ется генерировать фрагменты изображений ДЗЗ по 
фрагментам цифровой карты. Одновременно с этим 
вторая состязательная подсеть решает обратную за-
дачу: учится создавать цифровую карту по изображе-
ниям ДЗЗ. Результатом работы являются искусствен-
ные изображения ДЗЗ, соответствующие заданной 
цифровой карте (см. экспериментальный параграф). 

Состязательная сеть  
с генератором протяженных элементов  

при генерации искусственных изображений ДЗЗ 

В данной работе для доопределения изображений в 
целях создания искусственных изображений ДЗЗ ис-
пользовалась также состязательная нейросеть [7] 
с обособленным генератором протяженных элементов.  

Указанный генератор состоит из двух состяза-
тельных подсетей: генератора протяженных элемен-
тов и доопределителя областей. Входными данными 
генератора протяженных элементов являются: полу-
тоновый вариант дополняемого изображения ДЗЗ, 
двоичная маска незаполненных областей, а также 
двоичное изображение, содержащее только протя-
женные элементы изображения. Целью генератора 
протяженных элементов является создание искус-
ственных протяженных элементов внутри незапол-
ненной области изображения ДЗЗ, а результатом ра-
боты этого генератора является доопределенное 
изображение, содержащее только протяженные эле-
менты. Это изображение вместе с цветным доопреде-
ляемым изображением ДЗЗ передаётся на вход вто-
рой состязательной подсети, которая выполняет до-
определение изображения ДЗЗ.  

Описанная состязательная нейросеть с обособлен-
ным генератором протяженных элементов очень эф-
фективна [9] при создании искусственных изображе-
ний ДЗЗ, так как при решении этой задачи обеспече-
ние высокого качества протяженных элементов осо-
бенно важно. 

2. Артефакты выходных изображений 
состязательных нейросетей 

Несмотря на существенные различия в строении 
различных состязательных нейросетей, в большин-
стве таких сетей присутствует блок повышения раз-
решения. Наличие этого блока приводит к появлению 
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на сгенерированном изображении артефактов специ-
фического вида [14].  

Поясним подробнее механизм возникновения 
этих артефактов. Любой блок двукратного повыше-
ния разрешения можно в 1D случае представить как 
две последовательные операции (обобщение на 2D 
тривиально). 

Операция № 1. Помещение нулей между отсчёта-
ми исходного изображения f (k) размера N для полу-
чения изображения g (k) вдвое большего размера 2N: 
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Операция №2. Интерполяция нулевых отчётов 
изображения, имеющих нечётные координаты 
k = 2m +1, посредством некоторого фильтра, обычно 
фильтра низких частот, для получения результирую-
щего изображения повышенного разрешения. 

Нетрудно показать, что первая половина спектра 
{G( j ), j < N} изображения улучшенного разрешения 
g(k) совпадает со спектром F( j ) изображения низкого 
разрешения f ( j ): 
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При этом вторая половина спектра G ( j ) совпадает 
со сдвинутым спектром изображения f ( j ): 
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Таким образом, спектр изображения улучшенного 
разрешения содержит две копии спектра изображения 
низкого разрешения. Практика показывает, что для 
распространённых состязательных нейросетей опера-
ция № 2 не является полноценным фильтром низких 
частот и, следовательно, не устраняет описанный ар-
тефакт полностью. Более того, описанный артефакт 
довольно хорошо обнаруживается нейросетями в 
спектральной области (см. далее). 

3. Обнаружение искусственных изображений ДЗЗ 

Нейросетевой спектральный детектор искусствен-
ных изображений, основанный на обнаружении опи-
санного выше артефакта, был предложен в [14]. Для 

каждого из трёх каналов исходного цветного изобра-
жения вычислялся амплитудный спектр Ga (фазовая 
часть спектра не использовалась). Затем спектр лога-
рифмировался для выравнивания амплитуды и нор-
мировался на диапазон [–1, 1] для вычисления спек-
трального признака *

aG : 

 
   

*
ln min ln

2 1.
max ln min ln


 


a a

a
a a

G G
G

G G
 (4) 

Этот спектральный признак подавался на вход де-
тектору искусственных изображений, основанному на 
нейросети ResNet-34 [19], которая эффективно реша-
ет проблему снижения точности нейросети при уве-
личении количества слоев. Нейросети такого вида 
имеют в своём составе так называемые «cоединения 
быстрого доступа», которые позволяют «пропускать» 
один или несколько слоев глубокой нейронной сети. 
Благодаря этому нейросети вида ResNet обычно про-
ще масштабировать и оптимизировать, чем другие 
глубокие нейросети.  

В настоящей работе была использована ResNet-
34, предварительно обученная на наборе изображе-
ний ImageNet [20]. Последний слой этой нейросети 
был заменён на слой с бинарным выходом (реаль-
ное либо искусственное изображение), после чего 
было произведено дополнительное обучение полу-
ченного детектора на изображениях ДЗЗ, более по-
дробно описанное далее, в экспериментальном па-
раграфе настоящей статьи. 

4. Экспериментальное исследование алгоритмов 
обнаружения искусственных фрагментов 

изображений ДЗЗ 

В данной работе описанный выше спектральный 
нейросетевой детектор использовался для обнаруже-
ния искусственных изображений ДЗЗ, полученных 
посредством дополнения реальных изображений ДЗЗ, 
то есть посредством замены заданных частей этих 
изображений. 

В данной работе выполнена следующая последо-
вательность экспериментов. 
1. Генератор искусственных изображений на основе 
цикличной состязательной нейросети был приме-
нен к изображениям поднабора Maps датасета Cy-
cleGAN [21]. Этот датасет содержит фрагменты 
цифровой карты и соответствующие им фрагмен-
ты изображений ДЗЗ. Результатом работы генера-
тора стал набор искусственных фрагментов изоб-
ражений ДЗЗ, предназначенный для обучения де-
тектора. Пример показан на рис. 1. Реальные 
изображения ДЗЗ и результаты работы генератора 
составили датасет № 1, включающий 2194 реаль-
ных изображения ДЗЗ и столько же искусствен-
ных (полностью сгенерированных). 

2. Состязательная нейросеть с генератором протя-
женных элементов была применена к фрагментам 
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изображений ДЗЗ [22, 23] различных типов и раз-
решений для подмены на них областей различного 
размера и формы, в том числе несвязных обла-
стей. Реальные изображения ДЗЗ и результаты ра-
боты генератора составили датасет № 2, включа-
ющий 928 реальных изображений ДЗЗ и столько 
же изображений, содержащих искусственные 
фрагменты. Примеры показаны на рис. 2, 3.  

3. Спектральный нейросетевой детектор был обучен 
на датасете № 1 и протестирован на датасете № 2. 
Меры эффективности детектора (точность, TPR, 
TNR) приведены в табл. 1 и на рис. 3 с меткой 
«Эксперимент № 1».  
Датасет № 2 был разбит на обучающую и кон-

трольную выборки, чтобы исключить возможность 
получения высоких результатов за счёт переобуче-
ния. Обучающая выборка включала 742 реальных 
изображения ДЗЗ и столько же изображений ДЗЗ со 
встроенными искусственными фрагментами. Кон-
трольная выборка включала 186 реальных изображе-
ний и столько же изображений с подменёнными об-
ластями. Разделённый таким образом датасет № 2 
был использован для отдельного эксперимента по 
обучению и тестированию спектрального нейросете-

вого детектора. Меры эффективности детектора при-
ведены в таблице с меткой «Эксперимент № 2»: 

,



  

TP TN
Точность

TP TN FP FN
 (5) 

,

TP

TPR
TP FN

 (6) 

,


TN
TNR

TN FP
 (7) 

где TP – количество правильно обнаруженных ре-
альных изображений ДЗЗ,  
TN – количество правильно обнаруженных искус-
ственных изображений ДЗЗ,  
FP – количество искусственных изображений ДЗЗ, 
ошибочно принятых за реальные, 
FN – количество реальных изображений ДЗЗ, 
ошибочно принятых за искусственные.  
Выводы по экспериментам 
Рассмотренный спектральный нейросетевой де-

тектор способен c высоким качеством обнаруживать 
искусственные изображения ДЗЗ, созданные посред-
ством замены частей реальных изображений ДЗЗ с 
помощью состязательной нейросети с генератором 
протяженных элементов. 

а)  б)   

в)  
Рис. 1. Генерация искусственных изображений ДЗЗ цикличной состязательной нейросетью: 

а) фрагмент цифровой карты; б) фрагмент реального изображения ДЗЗ; в) фрагмент искусственного изображения ДЗЗ 



Обнаружение искусственных фрагментов, встроенных в изображения...  Гашников М.В., Кузнецов А.В.   

Компьютерная оптика, 2022, том 46, №4   DOI: 10.18287/2412-6179-CO-1064 647 

   

   

   

    
 Рис. 2. Встраивание искусственных фрагментов в изображения ДЗЗ состязательной нейросетью с генератором 

протяженных элементов (слева настоящие данные, справа модифицированные) 
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При этом детектор обучился не только работе с 
изображениями ДЗЗ различного типа и разрешения, 
но и обнаружению изображений, на которых толь-
ко часть изображения заменена искусственным 
фрагментом. 

Обучение детектора на изображениях ДЗЗ, со-
зданных посредством замены частей реальных изоб-
ражений ДЗЗ с помощью состязательной нейросети с 
обособленным генератором протяженных элементов, 

имеет смысл, так как позволяет существенно повы-
сить эффективность обнаружения. 

Рассмотренный спектральный нейросетевой де-
тектор является перспективным алгоритмом обнару-
жения искусственных изображений ДЗЗ, так как по-
казывает высокие результаты при противодействии 
весьма эффективному генератору подделок, причём в 
особенно сложной ситуации частичной подмены ин-
формации на изображениях ДЗЗ. 

  

  
Рис. 3. Изображения ДЗЗ (реальное и «подправленное») и соответствующие матрицы спектрального признака 

Табл. 1. Эффективность детектора подделок 
на искусственных изображениях ДЗЗ, созданных  
состязательной нейросетью с генератором  

протяженных элементов 

 Обучен  
на датасете № 1 
(Эксперимент №1) 

Обучен  
на датасете № 2 
(Эксперимент №2) 

Точность 0,5803 0,9973 
TPR 0,3190 1,0000 
TNR 0,8416 0,9946 

Заключение 

Исследовалась проблема обнаружения искусствен-
ных изображений ДЗЗ. Рассмотрен спектральный арте-
факт, характерный для состязательных генераторов ис-
кусственных изображений. Исследован детектор искус-
ственных изображений ДЗЗ, основанный на нейросете-
вом обнаружении этого артефакта. Рассматриваемый 
детектор применён для обнаружения искусственных 
изображений ДЗЗ, полученных с помощью состязатель-

ной нейросети, включающей генератор протяженных 
элементов. Детектор исследован в ситуации обнаруже-
ния не полностью сгенерированных изображений, а в 
ситуации замены заданной области изображения на сге-
нерированную информацию. При этом использованы 
реальные изображения ДЗЗ различного типа и разреше-
ния, на которых области различных размеров и форм 
заменялись искусственной информацией. Среди прочих 
использовались и несвязные области. Эксперименталь-
но определены показатели эффективности исследуемого 
спектрального нейросетевого детектора: точ-
ность 0,9973, TPR 1,0000, TNR 0,9946. Полученные экс-
периментальные результаты доказывают, что исследуе-
мый детектор имеет высокую эффективность при обна-
ружении искусственных изображений ДЗЗ, в том числе 
в ситуации частичной подмены информации. 
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Detection of artificial fragments embedded in remote sensing images  
by adversarial neural networks 

M.V. Gashnikov 1, A.V. Kuznetsov 1 
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Abstract  

We investigate algorithms for detecting artificial fragments of remote sensing images generat-
ed by adversarial neural networks. We consider a detector of artificial images based on the detec-
tion of a spectral artifact of generative-adversarial neural networks that is caused by a layer for en-
hancing the resolution. We use the detecting algorithm to detect artificial fragments embedded in 
natural remote sensing images using an adversarial neural network that includes a contour genera-
tor. We use remote sensing images of various types and resolutions, whereas the substituted areas, 
some being not simply connected, have different sizes and shapes. We experimentally prove that 
the investigated spectral neural network detector has high efficiency in detecting artificial frag-
ments of remote sensing images. 

Keywords: detection of artificial fragments of images, neural networks, generative adversarial 
neural networks, cycle neural networks, image redefinition. 
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